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A Adocao em Massa da Inteligéncia
Al’tifiCial Generativa 1.1 — O mercado em movimento.

A Inteligéncia Artificial Generativa
consolidou-se no mercado global,
deixando de ser um experimento
laboratorial para se tornar uma
realidade corporativa em rapida
expansao. Essa evolucéao é
Impulsionada pela adocao em
massa de agentes virtuais nas
empresas e por uma transicao
tecnologica crucial: a migracao dos
sistemas centralizados para a
computacao de borda (edge
computing). Com isso, a tecnologia
deixa de ser apenas uma
ferramenta de escritdrio e passa a
se integrar diretamente ao
ecossistema conectado da internet
das coisas industriais.

71% — Taxa de adogao
corporativa consolidada

US$ 55,51 Bi — Projecao
do mercado global de IAG

40% — Uso de agentes
autonomos projetado — —
(fim do ano) /-

IA e loT transformando %=
a vida humana. /



A Democratizacao do Acesso (O Fendmeno Inicial)

ChatGPT: 100 milhoes de usuarios em 2 meses

»  Maio de 2026 — 1 bilhdo

—

TikTok: 9 meses para 0 mesmo marco

]

1.2 O fendmeno ChatGPT e o que ele revelou
O langcamento do ChatGPT pela OpenAl 11/2022
alcancou a marca historica de 100 milhdes de

Y o usuarios em apenas dois meses devido a sua
. . . . facilidade de uso sem precedentes. Essa
InstlgI.\t: A prova d? e lnEerag.lr L0 S|ste.mas de g democratizacao do acesso a inteligéncia artificial
altissima complexidade nao exige conhecimento tecnico. permitiu que qualquer pessoa interagisse com o

a1 . , : > sistema, desencadeando a corrida tecnoldgica
Consequeéncia: A faisca na interface do usuario que global que moldou o ecossistema atual.

desencadeou a atual corrida dos laboratorios.

~—

Fato significativo para o apresentador: Apresentei o Primeiro Workshop Interativo on-line sobre o ChatGPT em 15/02/2023 — com o titulo “Preludio — Principais
Atualizacoes Tecnoldgicas e Hypes de Mercado — IA ChatGPT — Metaversos — ESG — : Como as tecnologias e prdticas se integram.”



O Ecossistema de Fronteira
(Ranking Junho/2026)

1°: Claude Opus 4.8
(Pontuacao: 61)

" 2°: GPT-5.5
| (Pontuacao: 60)

3% Gemini 3.1 Pro
(Pontuacao: 57)

?/

1

4°: Grok 4.3
(Pontuacao: 53)

Aviso: Cenario hiperdinamico. Mais de 12 langamentos em uma unica semana em mar¢o/2026.
O critério ndo é “qual é o melhor", mas “qual serve ao seu caso".

1.3 O ecossistema atual: quatro fronteiras

O mercado atual de IA é liderado por quatro
modelos de fronteira lancados no primeiro
semestre de 2026: Claude Opus 4.8 (lider geral
em inteligéncia e destague em codificacao
junto ao GPT-5.5, que também domina a
escrita criativa), Gemini 3.1 Pro (referéncia em
raciocinio analitico e ciéncia) e Grok 4.3
(focado em tarefas agénticas e melhor custo-
beneficio).

0 ECOSSISTEMA DE IA EM JUNHO DE 2026
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A Matriz de Especialidades: A Ferramenta Certa

M Inteligéncia

[ndice de Inteligéncia Artificial Analitica - Quanto maior, melhor

Escrita Criativa & Brainstorming Codificagao & Engenharia de Software
Lideranca: GPT-5.5 Lideranga: Claude Opus 4.8 e GPT-5.5
1\
—
RO
Raciocinio Analitico & Precisao Cientifica Tarefas Agénticas & Custo-Beneficio
Lideranga: Gemini 3.1 Pro Lideranga: Grok 4.3

https://artificialanalysis.ai/ - 02/06/2026

Embora os modelos de IA de fronteira (na vanguarda do conhecimento) sejam de uso geral e estejam prontos para
responder sobre qualguer tema, eles nao sao idénticos; cada fornecedor desenvolve sua tecnologia com
refinamentos distintos, resultando em especializacoes claras para determinados objetivos. Na pratica, isso significa
gue, enguanto um modelo pode apresentar desempenho superior e mais refinado para codificacao complexa e
escrita criativa, outro se destacara em raciocinio analitico e precisao cientifica, fazendo com gue a escolha do
modelo ideal dependa diretamente do foco e da necessidade de solucao exigida pela tarefa.


https://artificialanalysis.ai/

A Grande Concorréncla

Modelos de IA dos EUA ainda dominam rankings dos 10 melhores

Testado em dez parametros especificos (raciocinio, matematica, programagao, tarefas cientificas)
Indice composto sem limite maximo fixo

Empresa Modelo Pontuagao

BE Anthropic Claude Fable 5

BE OpenAl Chat GPT 5.6 (Sol)

Bl Moonshot Kimi K3

BE Anthropic Claude Opus 4.8
BE OpenAl Chat GPT 5.4 Terra
BE OpenAl Chat GPT 5.5

BE <Al Grok 4.5

]

BE Anthropic Claude Sonnet 5

4]

BE OpenAl Chat GPT 5.6 Luna

P O n t u ag é'O h Zai GLM-5.2
I\/I éx i m a CI au d e @) Fonte: indice de Inteligéncia Artificial Analitica (julho de 2026)

Fab I e 5 — 60 https://www.dw.com/pt-br/ia-chinesa-avan%C3%A7a-e-desafia-dom%C3%ADnio-dos-eua/a-78090795
(DW) Avaliacao Internacional rigorosa comparando modelos abertos.




A Corrida Acelerada na China

Testados em centenas de tarefas: (raciocinio, programacao, matematica, ciéncias, trabalho autonomo)
Pontuacdo maxima: 100

Empresa Modelo Pontvagao

Moonshot Kimi K3

Alibaba Qwen 3.7 Max 72,8

MiniMax MiniMax M3

x Xiaomi MiMo-V2-Pro
Pontuacao
I\/I aX I m a K I m I Alibaba Qwen 3.7 Plus &7,2
K3 =81lem a GLM-5Turbo o«
~ oLM-S

comparacao |

Alibaba Qwen3.6 Plus 65,2

as demais
Chinesas.

@D Fonte: BenchLM (Jutho 2026)

Avaliacao regional feita pela China nos seus modelos de codigo aberto.



Veja as caracteristicas basicas das 1AGs que indicamos: Aqui est3o os links (URLS) para a inscrigéo gratuita nas

Empresa L o |As Generativas listados em ordem alfabética:
Nome R el Principais Indicacoes / Melhor Aplicacdo i
esponsave ChatGPT: https://chat.openai.com/
ChatGPT OpEnAl Conversagao natural, escrita criativa, assisténcia geral, suporte educacional, Claude: https://cla ude.ai/
P brainstorming e resoluggo de problemas complexos, imagens basicas... Copilot: https://copilot.microsoft.com/
Andlise de documentos extensos, escrita técnica, resumos detalhados, conversacio Gemini: https://gemini.google.com/
Claude Anthropic contextual prolongada, geragéo de textos longos e tarefas que exigem raciocinio Lumo Al: https://lumo.proton.me
FHEO Manus: https://manus.im/login
Programagao e desenvolvimento de software, integracdo com ferramentas Meta Al: https://ai,meta,co m/
Copilot Microsoft Microsoft 365 (Word, Excel, PowerPoint), revisdo de codigo e automagao de tarefas,

Mistral: https://console.mistral.ai/
NotebookLM: https://notebookim.google/
Gemini Google Pesquisa a}fangada, analise mul’iimﬂdal {tEK!G, imaggmifiden basica), integragdo Perplexity: https://www.perplexitv.ai/
com ecossistema Google, geracdo de conteddo multimidia... -
Qwen: https://chat.gwen.ai/

imagens basicas e avancadas...

Lumo F‘ru:rtn::-n AG Priuacidadt_a :—:'_Seguranga éfn fl::-:_:u: Ferramenta especializada em criagdo de conteddo Poe: https://poe.com/login (mu Itiplas |AGS) agregadas
Suica textual assistido por [A— & muito segura.
Manus Butterfly Effect Assistente peral de |1A, desenvolvido em Singapura, focado em tarefas

administrativas e organizacionais — |A Agéntica basica paga.

Meta Integragdo com redes sociais, processamento multimodal, criacdo de conteddo para I re p a r e O S e u a rS e I l aI

Meta Al . -
¢ (Facebook) marketing digital e analise de dados sociais...
istral Al -
. =ira Processamento de linguagem natural com foco em eficiéncia, adequado para
Mistral Le Chat o e A
Franca aplicagfes empresariais e desenvolvimento de chatbots — baseada em GPT.

|
Usa dados fornecidos por Usuarios - padrao RAG — Faz analise e sintese de
MNotebookLM||Google documentos, criacdo de artefatos a partir de textos, pesquisa académica e ra l I I aS
]

organizacdo de conhecimento...

Motor de busca inteligente, pesquisa em tempo real com citacGes, verificagdo de

Perplexity Perplexity Al fatos e andlise de fontes confidveis — usa navegador interno Comet. 1.5 Recomenda@éo: Para se CadaStrar tenha um enderego de
— _ — — e-mail valido, se possivel nao corporativo. Evite colocar seu
Alibaba Processamento multilingue avangado, especialmente otimizado para idiomas , . ] .
Qwen Ching asiaticos, escreve portugués fluente, faz andlise de dados e desenvolve aplicagBes nome Completo — uUSe SO Seu primeiro e ultimo nome. AlgunS

empresariais {algumas funcbes pagas ). enderecos de links podem mudar com o tempo. Tenha seu
navegador atualizado.



https://chat.openai.com/
https://claude.ai/
https://copilot.microsoft.com/
https://gemini.google.com/
https://lumo.proton.me/
https://manus.im/login
https://ai.meta.com/
https://console.mistral.ai/
https://notebooklm.google/
https://www.perplexity.ai/
https://chat.qwen.ai/
https://poe.com/login

' ,”” | A\ o
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Como Operam os Modelos de IAG nos Smartphones

Os mesmos modelos LLMs para rodarem em Smartphones sao modificados radicalmente para
7 caracteristicas de SLMs — (Small Language Models) para caber na memoria restrita do
dispositivo (RAM) e consumir menos bateria. Portanto, com capacidades distintas:

A diferenca é muito

———

, \ ; 040 L8 P SLM no Smartphone
B T g(gfl’([{ cativa Go [€. Small Language Model (SLM):
« Executado localmente no aparelho

~ e Baixo consumo de RAM
Modelos em Nuvem (LLMs): H Processo de Adaptagao: H - Menor consumo de bateria
» Executados em Data Centers | O mo_d_elo © o,tlm_lzado para . Resposta rapida e funcionamento
» Centenas de bilhdes de parametros, dISpositivos moveis off-line
- Grande capacidade de raciocinio e | * ©Ompressao de parametros | yyoior privacidade dos dados
contexto « Quantizacao (8, 4 ou menos bits)
« Alto consumo computacional * Redugao do tamanho do modelo | | ;140 5es
« Dependem de conex&ao com a « Otimizagéo para CPU, GPU e « Menor capacidade de raciocinio
Internet NPU do smartphone , . « Janela de contexto reduzida
- Processamento em GPUs de alto | * Menor consumo de memoria e - Menor conhecimento geral
desempenho energia - Recursos significativamente mais

' limitados que um LLM em nuvem

10



A 1lusao Freemium e a
Politica de uso de Dados

90% das ferramentas gratuitas usam dados de
consulta ou interac6es dos usuarios para treinar
seus modelos. Isso significa que um arquivo, uma
imagem ou um texto anexado ao “prompt” e o
proprio “prompt”, servirao para recapacitar o
modelo. Na préatica seus dados podem ser expostos
ao mundo.

Alguns modelos de IAG mesmo gratuitos permitem
configurar o uso para treinamentos (ex..: Claude
free) e outros gratuitos como “Lumo Al” afirmam
nao usar os dados e prompts das interacoes.

TODO CUIDADO E POUCO.

11



Regras de Ouro : Ndo confie cegamente na primeira resposta de
qualquer IAG sem sua confirmacao de fontes.

— A Regra Fundamental: Quanto mais sensivel for a informagao, mais rigorosa e
criteriosa deve ser a escolha da plataforma.

— Acao Obrigatéria: Para dados confidenciais, utilizar exclusivamente plataformas
com garantia contratual de nao-uso de dados (Ex: Lumo 1.3, Enterprise/Teams).

— Atencgao a Agentes: Extremo rigor na adog¢ao de arquiteturas agénticas. Autonomia
de execugao requer avaliagao critica de seguranga (Ex: bloqueio do Manus na China).

A Regra Fundamental: Avalie criticamente a sensibilidade da informagao antes do envio, pois ferramentas
gratuitas geralmente utilizam seus dados para treinamento de modelos. Se o conteudo envolver dados
confidenciais ou segredos de negodcio, a agao obrigatoria € migrar para plataformas corporativas (Enterprise) que
garantam a privacidade contratual, ou criar infraestrutura propria, para rodar modelos locais sem acesso externo.

Atencao Maxima a Agentes: Exija extremo rigor e vigilancia ao adotar arquiteturas agénticas e automacoes
gratuitas. Como esses sistemas possuem autonomia para executar tarefas, eles demandam uma avaliacao critica
de seguranga para evitar vazamentos e acessos indevidos ao seu ambiente digital.

12



)\ Interface de usuario padrao

//" Na pratica a grande maioria das IAs generativas possuem Ul, muito parecidas sempre no idioma em que o
usuario fez o cadastro na plataforma. O Box central na tela € onde se coloca o “prompt” de comando.
As entradas de dados podem ser por texto, arquivos anexados, imagens, arquivos de audio e
video e até entrada e saida por voz.

, - ]
Area de selecao T

Q Buscar chats
(IR Biblioteca
B3 Projetos

@ Plugins

@ Codex

==+ Mais

O que tem na agenda de hoje?

Recentes

Are a d e Prompt para Alucinagiio I1A
C O n Ve rS aS PLs Brasil Seguranca Empresaria

Seguranca Corporativa 2026
rece nteS Impacto da IA na Ciéncia
Reescrita de paragrafo técnico
Legado Tecnolégico Copa 2026
Pausa no avango da IA
Tamanho da Janela de Contexto
Estrutura de Prompt Ideal
Avaliagho de contelido quéntico
Fundo para requalificagdo 1A

Anélise de URL e |A

Area de
identificacao e Obs.: Apesar da facilidade e aplicacdes especificas — ndo recomendo usar a opcdo de prompt
configuracao por voz — lembre que a VOZ € um elemento de caracteristica biométrica unica de cada pessoa

— existe o risco de deepfake usando a sua voz caso haja vazamento na plataforma.



~Vamos criar um Prompt simples

+ Pergunte alguma coisa () 0

Prom pt 1 - “Faga um resumo do arquivo em poucas linhas.”

Problemas desse prompt:
* Nao informa o objetivo do resumo.

« Nao define o publico-alvo.

* Na&o especifica o nivel de detalhamento.

« Nao informa o que deve ser preservado ou omitido.

* Nao define estrutura de saida.

Nao prevé limitacbes caso o documento esteja incompleto ou ilegivel.

&
O
C
D
-
>

« Clicar em + na barra de prompt > para anexar arquivos, imagens, e outras funcoes.

. Ot permite fazer uploads ou selecionar alternativas.

14



Vamos criar um Prompt

- - + Pergunte alguma coisa ¢ 0
Prom Pt 2 - “Objetivo: Produzir um resumo executivo fiel ao contetido do PDF anexado.
’; _ Instrucodes

é&LL“ 1. Lela integralmente o documento antes de elaborar o resumo.

2. Produza um resumo entre 500 e 700 palavras.

3. Preserve exclusivamente informacoes presentes no documento. N&o faca inferéncias, nao
complete lacunas e nao utilize conhecimento externo.

4. Estruture a resposta nas seguintes secdes:* Objetivo do documento ¢ Principais temas
abordados * Principais conclusdes * Recomendacoes apresentadas pelo autor « Dados
guantitativos relevantes ¢ Limitacoes ou ressalvas mencionadas.

5. Caso alguma informacao nao exista no documento, informe: "Nao identificado no documento.”
6. Sempre que citar numeros, datas, normas, leis ou estatisticas, reproduza-os exatamente como
aparecem no PDF.

7. Ao final, apresente uma lista de até dez pontos-chave ("Key Takeaways").

8. Se 0 PDF estiver ilegivel, incompleto ou protegido, informe claramente essa limitac&o antes
de responder.

Formato da resposta: # Resumo Executivo # # Objetivo # # Principais Temas # # Conclusoes #
# RecomendacOes # # Dados Relevantes # # LimitacOes # # Principais conclusoes #”



Criterio

Objetivo

Contexto

Publico Alvo
Escopo

Estrutura
Profundidade
Critério de Selecao

Uso de Conhecimento
Externo

Tratamento de Lacunas
Tamanho da Resposta

Consisténcia
Confiancga
“ Resultado Esperado

- Comparacao Prompt 1 e Prompt 2

Prompt de Baixa
Qualidade — Prompt 1

Genérico

Nao Informado
Nao Definido
Indefinido

Livre

Variavel

Nao Especificados
Sem orientacao

Nao Previsto

Indefinido

Variavel
Baixa
Imprevisivel

Prompt de Alta
Qualidade — Prompt 2

Claro e Especifico
Define a Finalidade
Publico Executivo
Delimitado
Padronizada
Definida

Pontos Prioritarios

Restrito ao Conhecimento
do .pdf anexado

Informa Quando Faltar
Conteudo

Limitado 500 minimo a700
palavras no maximo

Elevada
Alta

Consistente e Util

16



Arquitetura:
Como uma IAG
Realmente
Funciona

Desconstruindo as camadas do sistema
para profissionais de |loT e AloT.




SISTEMA

Sistema Black Box = Caixa Opaca = C6digo da arquitetura

Tokens

Tokenizers da - Tokens

OpenAl p.{ ’%g\ {‘
hf 'Q ﬁ@'\ "
< p - - s ‘ @ ¢

o R L 2
/ |

S Tokens & Tokens

Prompt: Descreva um dia e resuma esse dia em uma frase.

Prompt traduzido: Describe a day and summarize that day in one sentence.
IIDescribell |Ial| IIdayll llandll Ilsum mar.izell "that" Ildayll llinll IIonell Ilsentencell Il.l(
3251 264 1452 323 90878543 430 1452 304 832 11914 13 IDToken

Camada 1— O Motor Computacional O Token

Redes Neurais: A unidade minima mecanica. Um
Bilhdes de parametros matematicos token ndo € uma palavra.
ajustados durante o treinamento.

O modelo ndo “sabe”; ele calcula a Representa ~3/4 de uma palavra
sequéncia mais provavel. em inglés ou uma silaba em

portugués.

2. ESTRUTURA PADRAO

Camada 1 Motor - O modelo de
IA: GPT-OSS, Magistral, Gema-3,
Mistral, Qwen3, Nemotron-3-ultra...

Camada 2 Base de
Conhecimento: usadano
treinamento — Todos os tipos de
dados fornecidos e aceitos pelo
modelo.

Camada 3 Red Line RLHF -
estrutura paramétrica do
desenvolvedor — 0 que o0 modelo
pode e nao pode fazer ou atender
— questodes éticas e funcionais.

Camada 4 interface
conversacional — o box de @
insercao de prompts e todos os

demais parametro e fungdes UX.

Camada 5 System Prompt —
controle de inicializagcao dos
usuarios — por ser mais avang¢ado
é praticamente desconhecido.

18



OS MODELOS
DE IA

MODELO CAMADA 1 de
Inteligéncia Artificial € uma estrutura
de software codificada, composta
por rotinas algoritmicas de
Aprendizado de Maquina e Redes
Neurals, que pode ser treinada para
reconhecer padroes, gerar
previsdes e apoiar decisbes de
forma autbnoma. Em termos de
negadcio, ele transforma dados em
inteligéncia que acelera resultados
e reduz incertezas.

Existem dezena de modelo de cddigo aberto para serem baixados de forma

livre: —alguns modelos podem ser comprados —tudo para uso em
computadores locais (notebooks/desktop/workstation) com ou sem

conexao com a Internet.

Algumas URLSs para bibliotecas

de Modelos (motores):
https://Imstudio.ai/models
https://ollama.com/search

https://Iwww.llama.com/models/llama-3/

Quando se baixa um modelo para
rodar localmente: Se baixa 0s

esos (Weights): Arquivos nos
formatos .gguf, .safetensors ou .bin.

O que ha dentro: Matrizes
matematicas pesadas contendo
bilhGes de parametros (ex: Llama 3
8B, Mistral 7B, Command R+ 104B).

Capacidade: O modelo consegue
responder sobre fatos historicos,
programar, resumir textos e raciocinar
sobre dados gerais sem precisar da
Internet, pois esse conhecimento esta
sintetizado na estrutura matematica
dele.

cédigo kimi-k2.7

O Kimi K2.7 Code é um modelo agentivo da Moonshot Al focado em
programacdo, baseado no Kimi K2.6, com melhorias substanciais em
tarefas de programacéo de longo prazo do mundo real e uma reducéo
de aproximadamente 30% no uso de tokens de pensamento.

visdo ferramentas pensamento nuvem

A 2209 Puxa O 1Marcagio (B Atualizado 12 horas atras

minimax-m3
MiniMax M3: Fronteira de Codificacdo e Agentes. Janela de contexto de
1 milhdo. Multimodalidade Nativa.

visdo ferramentas pensamento nuvem

o 46,6 mil Puxa 5> 1Marcagie (B Atualizado 1semana atras

Ifm2.5

LFM2.5-8B-A1B, um modelo de ponta projetado para chamadas de
ferramentas rapidas e confidveis em hardware de consumo.

ferramentas pensamento 8b

o 21 mil Puxa % 5 Etiquetas (9 Atualizado 1 semana atras

nemotron-3-ultra
O NVIDIA Nemotron 3 Ultra foi projetado para raciocinio de alto
desempenho e fluxos de trabalho de agentes de longa duracéo.

ferramentas pensamento nuvem

o 10,9 mil Puxa & 1Marcagdo (B Atualizado 1 semana atras
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https://lmstudio.ai/models
https://ollama.com/search
https://www.llama.com/models/llama-3/

Camada 2 — A Base de Conhecimento

.
A

_g
@
:

~®1 0O limite de textos, cddigos e normas sobre 0s
quais o modelo foi inicialmente treinado.

A Ponte: Acesso em tempo real a web atua
como uma solugao provisoria para essa lacuna.

Ponto de Corte (Cutoff): A fronteira temporal.
Apods esta data exata, o modelo sofre de amnésia cronica.

0

“_

P
A/

Apods o treinamento com as bases de dados, sao geradas as Matrizes de Pesos: As
tabelas numéricas com o conhecimento. Os Vieses: Os ajustes matematicos e os
Metadados: Informacdes sobre o modelo (autor, versao, etc.).

A Linha de Frente da Informacao: Modelos de
Fronteira vs. Modelos Locais

Grandes plataformas
comerciais baseadas em modelos de fronteira chegam ao
usuario prontas e pre-treinadas com volumes massivos de
dados globais. No entanto, mesmo essa infraestrutura
gigante esbarra no Ponto de Corte (Cutoff): a fronteira
temporal exata apos a qual o modelo sofre de "amnésia
cronica" e desconhece qualguer nova atualizacao
regulatoria, técnica ou de mercado (como as revisoes
normativas ocorridas no inicio de 2026). Embora o acesso
em tempo real a web atue como uma ponte provisoria
para esses sistemas comerciais, essa abordagem gera
ri,sc_:C?S de conformidade em ambientes corporativos
rigidos.

Quando optamos por baixar e
executar modelos de IA em infraestruturas e maquinas
locais (garantindo privacidade absoluta), o cenario muda
radicalmente. Esses modelos locais possuem um limite
severo de textos, codigos e normas sobre os quais foram
Inicialmente treinados. Para que eles operem com
utilidade pratica dentro da empresa, torna-se obrigatorio
estabelecer e injetar bases de dados de conhecimento
proprietarias. Sem essa alimentacao estruturada de dados
Internos e atualizados, um modelo local torna-se obsoleto
Imediatamente para o0 ecossistema de negocios.
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IA CONSTITUCIONAL — ANTHROPIC 2024
https://pt.wikipedia.org/wiki/Claude

Camada 3 — Red Lines
(Protecoes Constitucionais)

RLHF: Aprendizado por Refor¢o com Feedback Humano. As
restricoes enraizadas no sistema durante o treinamento.

Fronteiras Intransponiveis: Nao sao configuraveis pelo usuario.

v Recusam codigo malicioso ou quebra sistematica de

privacidade.

Aviso de Seguranca loT: Tentativas de 'Jailbreak' (subversao
via engenharia de prompt) sao rastreadas, penalizando a
confiabilidade de toda a sessao de trabalho.

Restricbes Enraizadas no Sistema: Antes mesmo de qualquer customizacao do
usuario, os modelos de IA possuem uma infraestrutura de seguranca nativa
Implementada pelos seus desenvolvedores por meio de RLHF (Aprendizado por
Reforco com Feedback Humano). Essas restricoes agem como protecoes
constitucionais enraizadas diretamente nos pesos do sistema durante sua fase de
treinamento fundamental.

Fronteiras Intransponiveis e Rastreabilidade: Essas barreiras de seguranca
nao sao configuraveis ou modificaveis pelo usuario final, atuando de forma
automatizada na recusa de geracao de codigos maliciosos ou na quebra
sistematica de privacidade. No ecossistema conectado, tentativas de subversao
dessas regras por engenharia de prompt (os chamados Jailbreaks) sao

ativamente rastreadas pelos provedores, penalizando e comprometendo a
confiabilidade e o comportamento de toda a sessao de trabalho. 21
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Camada 3 — Parametros de controle - gatilhos mentais de
persuasao (Lisonja/Adulacao) —toda IA € muito educada

YOU'RE THE
BEST

Compete ao usuario
limitar a bajulacao
atraves de prompts,
solicitando franqueza
critica construtiva.

Porque ocorre:

» Reinforcement Learning from Human Feedback (RLHF)

As IAs sao treinadas com base no feedback humano. Avaliadores
tendem a dar notas mais altas para respostas educadas,
empaticas, amigaveis e concordantes.

» Minimizacao de Conflitos e Retencéo do Usuario
Reduzir o atrito melhora a experiéncia de uso (UX). Um tom
acolhedor e encorajador gera simpatia e engajamento continuo.

» Inoculacao contra Riscos de Seguranca (Guardrails)

As diretrizes de seguranca priorizam a nao-agressividade e o
respeito, garantindo que o modelo jamais seja rude, mesmo
guando provocado.

» O FenOmeno da Adulacao (Sycophancy)

Devido a otimizacao para agradar, a |IA por vezes tende a
concordar com as opinides do usuario (mesmo erradas) ou a
elogiar em excesso a pergunta ("Excelente perguntal!").
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Camada 4 — A Interface Conversacional

A llusao: O box de texto parece uma simples tela de chat,

mas € o ponto de maior alavancagem mecanica do sistema.

A Regra do Input/Output: A estrutura matematica da
entrada determina implacavelmente a qualidade da saida.

A Mudanca Profissional: E o local exato onde a intengo
do usuario colide com os bilhdes de parametros.

Analise de Alavancagem no
Prompt:

Input Amador (Baixo Impacto):

"Faca um resumo do protocolo
MQTT."

Input Profissional (Alta
Alavancagem):

“Atue como um engenheiro de
redes embarcadas. Compare 0
overhead de payload entre
MQTT-SN e CoAP estritamente
para sensores alimentados a
bateria, considerando um cenario
onde o dado util gerado pelo
sSensor possui apenas 2 bytes."
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A 52 Camada — O Diferencial do System Prompt

O bloco de instrugdes oculto que reescreve o comportamento padrao da IAG antes mesmo da conversa comecar.

2.2

Os 5 Pilares da
Engenharia de Sistema:

— ——

Exemplo de System
Prompt Aplicado:

 "Vocé é especialista em
 loT e AloT. Referencie
apenas normas
verificaveis (ABNT,
|[EEE). Nunca especule
sobre vulnerabilidades
sem base documental
citavel. Use
terminologia estrita:
nao confunda gateway
com roteador. Quando
houver incerteza
técnica real, declare isso
diretamente.”

1. Persona

(Ex: Especialista em loT)

2. Escopo (Limitar as
normas internacionais)

3. Formato de Saida
(Contexto, Risco,
Recomendacao)

4. Restricoes (Nunca
inferir topologias reais)

5. Nivel de Linguagem
(Engenheiro Sénior)

Dominar as técnicas de System Prompt a3, Entenda os exemplos da Apostila - eles
garante a qualidade das interacdes com as AIGS. sao fundamentais. 2



MOTORES
SEM
CAMADA 2

Afforai - https://logically.app/
Saner.ai, Unriddle, Consensus;
https://consensus.app/

Bases Injetadas via
RAG (Ativas):

1. Manuais de Instalacao
Gateway LoraWAN v2.4

2. Normas de Criptografia
|IEC 62443-4-2

3. Relatorios de Pentest
Interno 2026

p | ==
L
>
R
-~
¥

RAG e o Paradigma NotebookLM*

Retrieval-Augmented Generation (Geragcao Aumentada por
Recuperacao).

O modelo abandona a adivinhagao genérica e passa a responder com
base estrita nos documentos técnicos fornecidos pelo usuério. E a
interface ideal para criar bases de conhecimento rigorosas a partir de
normas de segurancga e manuais industriais privados.

*NotebookLM hoje, agosto de 2026, nominado “Gemini Notebook”.
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Configuracao Pratica: O Mapa das Plataformas

—~—— — . \\\
- 'y A\

—

-

ChatGPT (GPT-5.5) Claude (Opus 4.8) Gemini (3.1 Pro)
Acessado via menu principal na Inserido diretamente no campo Utiliza a arquitetura de “Gems” —
secao “Custom Instructions” ou “Custom Instructions” nas permitindo a criagcao de multiplos

configurado no campo System via configuracoes gerais, aplicando-se agentes autbnomos com
acesso a API. transversalmente a todos os instrugcdes de sistema unicas.
projetos.

Acesso Corporativo Autorizado:
Portal de APIs Interno (api.gateway.corp) // Para acesso aos Gems autdnomos, utilize credenciais Workspace Enterprise validadas pelo SSO.

Governanca Unificada: A eficiéncia maxima exige conformidade. Toda configuragao técnica e automacao agéntica devem rodar exclusivamente sob o
ecossistema corporativo.

Especializagcao Pratica: Nao trate os modelos de fronteira como idénticos. Enquanto o Claude Opus 4.8 e 0 GPT-5.5 entregam
refinamento maximo em escrita e codigos complexos, a arquitetura de "Gems" do Gemini 3.1 Pro é o motor ideal para orquestrar
multiplos agentes autdnomos e analiticos.
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O Fenébmeno da Alucinagao

A Mecanica: Como o motor apenas calcula
probabilidades, ele gera afirmacdes incorretas com
extrema confianca estatistica.

O Impacto em loT: Protocolos classicos (MQTT,

CoAP, Zigbee) estao bem mapeados. No entanto,
normas ABNT recentes e documentacgoes
proprietarias de fabricantes estao sub-representadas.

A Regra de Ouro: Exige validacao humana
obrigatéria para qualquer engenharia critica.

A alucinacéo nao € um erro de funcionamento ou um defeito do sistema, mas sim o proprio motor estatistico
operando exatamente como foi projetado: calculando a probabilidade da proxima palavra ideal sem qualquer
compromisso intrinseco com a verdade fatual. Em termos simples, a inteligéncia artificial nd&o mente e nem se
confunde; ela apenas cria ficcOes perfeitamente plausiveis com extrema confianca matematica, o que torna o
fendbmeno imperceptivel a olhos nao treinados e exige validacao humana obrigatoria em qualquer engenharia
critica ou texto técnico gerado. 2y



2.3 Matriz Diagnostica de Riscos loT/AloT

Alucinagao p
Técnica
Dados p
Sensiveis
Desatualizacao p
(Cutoff)
Dependéncia p
(Lock-in)

Risco de citagao
de norma
inexistente.

Exposicao de
topologias ou
chaves API.

Cegueira para
LWM2M 1.2 ou
Matter 1.3.

Ficar refém de
uma arquitetura.

/l

/l

/l

//

Acao: Validar em
fonte primaria (IEEE,
ABNT).

Acao: Uso de dados
anonimizados e

protecao zero-training.

Acao: Exigir IAG com
navegacao web ou
RAG.

Acao: Operar com
pelo menos duas
plataformas.

Status Interno
de Mitigacao

Atencao: Validagao
manual cruzada
requerida.

Critico: Usar
instancias Zero-Data-
Retention.

Controlado: Pipeline
RAG implementado.

OK: Contratos ativos
com OpenAl e
Anthropic.
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AlucinacoOes de IAG por Prompts indevido

Os modelos de IA sao treinados com Data Lakes, que s&o repositorios centralizados
gue armazenam grandes volumes de dados em seu formato bruto e nativo.
O treinamento cria a Tabela de parametros que permitem os algoritmos operarem.
Todo treinamento tem data e corte. A data de corte de treinamento (conhecimento)
do principal modelo da serie GPT-5 é 30 de setembro de 2024. Isso significa que o
modelo possui conhecimento de eventos e informacodes fixadas até essa data.
MOTIVOS PARA ALUCINAR: prompts construidos propositalmente ou com erros
que solicitem por exemplo:

Fatos Inexistentes: Pedir biografias ou resumos de livros que nunca foram escritos.
Premissas Falsas: Incluir uma mentira no prompt e pedir para a IA explicar o "porqué".

Logica e Matematica: Problemas textuais que invertem regras de bom senso.

LimitacOes de Tempo: Perguntar sobre eventos muito recentes ou apos a data de corte do modelo.

Um Exemplo:

O prompt: "Me expligue detalhadamente como o Tratado de Tordesilhas de 1945 influenciou o fim da Segunda
Guerra Mundial”.

A Armadilha: O Tratado de Tordesilhas original é de 1494. O prompt inventa uma versao de 1945.

O Erro Esperado: O modelo tende a concordar com 0 usuario e criar uma conexao historica ficticia para justificar

a pergunta.

Obs.: Os modelos de fronteira de IAG mais recentes ja foram ajustados para dizer que a data esta errada. .
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As IAGs querem atender atodo custo e erram muito?

Prompt executado em 15/07/2026 na IA “Copilot da
Microsoft” que tem o motor GPT 5.0:

“Traga rapidamente tudo que sabe sobre a ISO 3591:2026 —
recipiente para degustacao de vinho - sem consultar a web.”

Reponta Pirada:

“A1SO 3591:2026 é a norma internacional que define o
recipiente padrao para degustacao de vinhos. Ela foi
publicada pela International Organization for Standardization
(ISO) e substitui versoes anteriores (como a ISO 3591:1977),
atualizando critérios técnicos e de design.

Atualizacao 2026 - A versédo 2026 mantém a esséncia da
norma original, mas: 1)Reforca requisitos de precisao
dimensional. 2)Atualiza linguagem técnica e métodos de
fabricac&do.3)Alinha-se as praticas modernas de analise
sensorial.

Em resumo: a ISO 3591:2026 ¢ a referéncia mundial para
tacas de degustacao profissional, garantindo que todos 0s
vinhos sejam avaliados em condicoes padronizadas e
comparaveis.

| Amesma guestao feita a IAG do

Google Chrome com motor Gemini:

Prompt: “me fale sobre norma ISO
3591:2026.”

Resposta Pirada:

A norma ISO 3591:2026 define as
especificacoes e o design para a taca
de degustacao de vinhos oficial,
amplamente conhecida no mercado
como a taca ISO ou taca oficial de
analise sensorial.

Esta edicao de 2026 revisou e
substituiu a versao classica original
criada em 1977 (1ISO 3591:1977).

Obs.:
Nao existe a versao 2026.



Obrigado!!!
O Estagio 2 serda em
11/08/2026 das 17 as 18Hs.

Aproveite o final de semana para ler a apostila,
cadastrar-se em outra IAG free e exercitar prompts que
possam produzir Alucinacoes, com respostas piradas.

PROCUREM EXECUTAR TAMBEM OS PROMPTS DEFINIDOS NOS EXERCICIOS DA APOSTILA
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A0S Interessados estarel
disponivel para
perguntas e
esclarecimentos, em 15
minutos, no link abaixo.

O link estara disponivel
por 40 minutos.

32



