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Significado da Capa: O Abismo de Luz

A concepcdo visual da capa sintetiza a tese central desta obra: o contraste entre a sobriedade da superficie e a
efervescéncia tecnoldgica nos bastidores.

e O Fundo Escuro em Azul-Petrdleo/Grafite: Representa o "siléncio editorial" da grande midia e a aparente
calma da superficie comercial B2C, onde a auséncia de um produto de consumo de massa cria a falsa ilusdo
de que a computac¢do quantica é uma promessa distante.

e AFenda Vertical Fina: Simboliza a abertura estratégica conquistada pelo mercado B2B, pela infraestrutura em
nuvem (QaaS) e pelas salvaguardas geopoliticas de Estado. E a ruptura por onde a realidade dos fatos se expde
aos lideres atentos.

e A Luz Dourada e Azul-Ciano: Representa a revolugdo operacional em curso. O dourado remete ao valor
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estatais), enquanto o azul-ciano elétrico evoca a precisdo cientifica dos qubits, dos &tomos neutros e dos novos
padrdes de ciberseguranca pds-quantica.
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Prefacio do Autor

A Ponte Necessaria para uma Nova Fronteira Digital

A evolucdo tecnoldgica raramente avanca em linha reta. O que presenciamos nas uUltimas décadas,
foi o salto vertiginoso dos microprocessadores, a onipresenca dos sistemas em nuvem, a revolucdo dos
dispositivos conectados na Internet das Coisas (loT) e a consolidacdo da Inteligéncia Artificial em nossos
fluxos de trabalho cotidianos, tudo isso é apenas o prélogo de um movimento incomparavelmente mais
profundo. Estamos na iminéncia de testemunhar a fusdo entre a capacidade de processamento quantico e
a inteligéncia computacional, um evento estrutural que redefinira a prdpria arquitetura do pensamento
digital e levara os modelos de IA a patamares de processamento e descoberta até entdo restritos a ficcao
cientifica.

Um ponto merece destaque antes mesmo de o leitor avancgar pelos capitulos seguintes: a tecnologia
guantica ndo cresce em uma Unica direcdo. Ela se desdobra, simultaneamente, em processamento (a
computacdo quantica propriamente dita), em comunicacdo (protocolos como a Distribuicdo Quantica de
Chaves, ou QKD, sigla em inglés para Quantum Key Distribution) e em sensoriamento (magnetémetros,
gravimetros e relégios atdmicos de precisdo extrema). Compreender apenas uma dessas vertentes e ignorar
as demais é como avaliar o impacto da eletricidade observando somente o motor, sem considerar a rede de
transmissdo ou os sensores que a regulam. Por essa razdo, este livro se esforca para tratar o fenébmeno
guantico de forma sistémica, como um ecossistema de capacidades interdependentes, e ndo como uma
tecnologia isolada esperando sua vez de amadurecer.

Esta pequena publicacdao nasce, precisamente, da necessidade de construir uma ponte.

Ao longo de minhas apresentacdes, conferéncias e didlogos com liderangas dos mais diversos setores,
identifiquei uma lacuna persistente no mercado. De um lado, encontram-se especialistas técnicos imersos
na matematica rigorosa dos estados quanticos, falando uma linguagem por vezes inacessivel aos tomadores
de decisdo. Do outro, executivos corporativos, juristas, formuladores de politicas publicas, profissionais de
ciberseguranca e entusiastas da inovacdo que buscam compreender, de forma pragmatica, o que estd
acontecendo nos bastidores e como essas transformacdes afetam suas estratégias de negdcios, cadeias de
suprimento e protecdo de ativos.

Esta obra foi concebida para atuar como esse instrumento de apoio. A proposta que norteia cada
capitulo a seguir é oferecer um guia preliminar, acessivel e objetivo. Trata-se de um mapa de navegacao
inicial, desenhado para atingir multiplos perfis de publico, fornecendo o letramento técnico bdsico, o
enquadramento regulatério e a clareza estratégica necessdrios para que qualquer profissional possa
participar ativamente das discussdes sobre o futuro da tecnologia, independentemente de sua formacao de
origem.

Do Siléncio Operacional a Urgéncia Pratica

Ha um fendbmeno curioso no ecossistema da inovacdo: a grande midia costuma medir o sucesso de
uma tecnologia pela sua presenca nas prateleiras de consumo de massa. Como o computador quantico nao
é, e provavelmente ainda vai demorar muito para ser, um dispositivo pessoal de consumo direto, criou-se a
falsa sensacdao de que a tecnologia permanece confinada a laboratdrios tedricos ou a um futuro distante,
situado em algum ponto indeterminado das préximas décadas.

Nada poderia estar mais distante da realidade.
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O siléncio que percebemos na superficie comercial B2C esconde uma efervescéncia sem precedentes
nos bastidores B2B e na infraestrutura de Estado. BilhGes de délares em investimentos privados e
governamentais estdo sendo injetados na criagdo de arquiteturas hibridas, onde CPUs e GPUs tradicionais
trabalham em sintonia fina com Unidades de Processamento Quantico (QPUs). Avancos cientificos praticos,
como a manipula¢do de matrizes massivas de &tomos neutros e a aprovagao dos novos padrdes globais de
Criptografia Pds-Quantica (PQC) pelo NIST, demonstram que a corrida ndo € para o amanh3; ela é a realidade
operacional de hoje.

Mais do que isso: a convergéncia entre a computacdo quantica e as redes neurais de Inteligéncia
Artificial promete resolver gargalos computacionais que a infraestrutura cldssica de supercomputadores
jamais conseguiria superar. Desde a otimizacdo de redes elétricas inteligentes (Smart Grids), rotas de
logistica de frotas autbnomas e precificagao de riscos financeiros em tempo real até a simulagao molecular
para a industria farmacéutica e a resiliéncia operacional na Industria 5.0, a aceleragdo quantica serda o motor
primario da préoxima geracgao de IA e automacao industrial.

Vale aqui uma distingdo que retomaremos ao longo do livro. A Industria 4.0 nos trouxe a
conectividade digital e a automacdo em larga escala, mas o fez a partir de uma légica centrada na maquina.
A Industria 5.0 propGe o movimento inverso: humaniza a producgdo industrial ao recolocar o trabalhador no
centro da decisdo, ao lado de robds colaborativos e gémeos digitais (digital twins), sem abrir mado da
eficiéncia conquistada na fase anterior. Essa humanizagdo, contudo, nao é gratuita: ela exige um salto de
capacidade que a infraestrutura classica isolada ndo entrega, combinando poder computacional para
processar cenarios de complexidade exponencial, robdtica avancada capaz de colaborar com seguranca ao
lado de seres humanos, e um sensoriamento de precisdo excepcional para captar, em tempo real, varidveis
fisicas que hoje escapam aos instrumentos convencionais. E exatamente nesse ponto que as tecnologias
quanticas, em suas trés vertentes de processamento, comunica¢do e sensoriamento, deixam de ser
curiosidade cientifica e passam a compor a espinha dorsal técnica da Industria 5.0.

Contudo, essa mesma capacidade de processamento traz consigo uma sombra proporcional: o
colapso iminente das barreiras criptograficas que protegem nossos dados, nossas transa¢des financeiras e
nossa infraestrutura critica. A ameaca do Harvest Now, Decrypt Later (Capturar Agora, Decifrar Mais Tarde),
somada aos novos marcos regulatdrios compulsérios, como a Executive Order 14412 nos EUA, o EU Cyber
Resilience Act na Europa e as diretrizes do US Cyber Trust Mark, impde a necessidade de agir imediatamente
na revisdo de nossas matrizes de ciberseguranca, governanca corporativa e conformidade legal. Como o
leitor vera adiante, a resposta a essa ameaca também ndo é Unica: a Criptografia Pés-Quantica desponta
como o caminho primdrio e mandatério, enquanto a Distribuicdo Quantica de Chaves surge como recurso
complementar para os ativos de maior valor estratégico.

Como evidenciado por iniciativas de destaque no pais, a exemplo das discussGes promovidas pela
FAPESP, pela infraestrutura do Sistema S (SENAI CIMATEC e SENAI-SP) e pelo hub ClQuanta na Paraiba, a
adequacdo dos ativos digitais e dos dispositivos de IoT/AloT deixou de ser um projeto futuro de Tl para se
consolidar como imperativo presente de sobrevivéncia comercial e conformidade regulatéria.

Aqui cabe uma ultima observacao, talvez a mais importante para situar corretamente o alcance desta
obra. O conjunto de estruturas tecnoldgicas que reunimos sob o termo genérico de loT, Internet das Coisas,
nao é uma tecnologia Unica, mas o resultado de uma alta interdependéncia entre iniUmeras outras
tecnologias: sensores, redes de comunicac¢ado, protocolos de seguranca, plataformas de nuvem e, cada vez
mais, capacidade de processamento quantico na ponta. Este livro aglutina apenas um breve panorama dessa
teia. Os beneficios das tecnologias quanticas ndo caminham sozinhos; eles se somam e se potencializam com
o avanco simultaneo da Inteligéncia Artificial, dos gémeos digitais que replicam ativos fisicos em ambiente
virtual, dos metaversos industriais que permitem simular processos produtivos inteiros antes de sua
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execucao fisica, e das tecnologias hapticas de interface cérebro-computador, que comeg¢am a aproximar a
intencdo humana da resposta da maquina em tempo real. Ndo é objetivo desta obra esgotar cada uma
dessas frentes, mas sim deixar claro ao leitor que nenhuma delas deve ser avaliada isoladamente. O impacto
real sé se revela quando olhamos para o ecossistema como um todo.

Uma Contribui¢ao no Vasto Horizonte da Transigao Quantica

E de fundamental importancia ressaltar que esta publicacdo n3o pretende, e nem poderia esgotar a
complexidade do tema. Ela cumpre o seu papel ao atuar como um material de apoio conciso, um catalisador
de discussdes e um nivelador de conhecimento para apresentacgdes, treinamentos e palestras.

Esta obra é uma breve contribuicdo complementar que se conecta e serve de introdugdao a um
trabalho de folego muito mais amplo e aprofundado: o meu livro "Ameacgas Quanticas: Riscos Reais,
Verdades Técnicas e A¢des Praticas 2026-2035" (Registrado na Camara Brasileira do Livro - CBL sob o ISBN
978-65-01-87573-6).

Portanto, convido o leitor a encarar as poucas paginas a seguir como o primeiro passo de uma jornada
continua. Se este pequeno guia conseguir despertar a sua curiosidade, esclarecer os conceitos fundamentais
sobre arquiteturas hibridas e alertar sua organizacdo sobre a urgéncia de mapear seus ativos criptograficos
e seu ecossistema tecnoldgico de forma ampla, ele terd cumprido plenamente a sua missao.

Agradecimentos e Didlogo Aberto

Agradeco sinceramente pela sua leitura, pela confianga dedicada a este material e pelo interesse
genuino em se antecipar a uma das maiores transformacdes tecnoldgicas da histéria da humanidade. A
construcdo de uma cultura de inovagao consciente e segura no Brasil e no mundo depende diretamente do
engajamento de liderangas como vocé, dispostas a aprender, questionar e liderar a transigao.

Coloco-me inteiramente a disposicao para consultas, trocas de ideias, palestras e debates sobre como
aplicar esses conceitos na realidade especifica da sua empresa, instituicdo ou projeto. O futuro pds-quantico
e a Industria 5.0 ndo precisam ser um mistério assustador; com a informacdo correta, a visdo sistémica do
ecossistema e a preparacao adequada, ele se torna uma extraordinaria janela de oportunidade.

Boa leitura e excelente jornada de assimilagao!

Jodo Roberto Peres

Pégina5



Sumario

(02 To o e [0 I AU | o] SRS PU PP POPPP 3
Capitulo 1: O Paradoxo da Visibilidade @ 0 Mercado QUAENTICO ......ccuvveieiiiiiiiieie ettt e e e e are e e e e 8
1.1. As Barreiras Estruturais da Visibilidade Midiatica........cccoruieiiiiiiieiieeeee e 8
1.2. A Realidade Econdmica e a Maturidade do Mercado GIObal .........ccueeiiiiiiiiiiiiiiiee e 9
1.3. O Paradigma do Hardware: Da Criogenia a Miniaturizagdo em Temperatura Ambiente........cccccceevvvcivieeeiinns 10
1.4. O Provedor de Servigos Quanticos via NUVEM (QA8S).....cceiiiciuiiiieeiiiiiiiieeeeeciiireee e e eeciireeeesesnbraeeeeesessnneeeesesnnnes 11
N Y= g To = I =Y o1 (V1T Xt SRR 13
Capitulo 2: A Ameacga Criptografica, Ciberseguranca Post-Quantum e a Protecdo de Ativos CriticoS ..........cccueeeeeeennns 14
2.1. O Apocalipse Criptografico: Do Algoritmo de Shor ao Encurtamento do Q-Day pelo Caltech...........cccceennnneeen. 14
2.2. A Ameaca Imediata: O Fendmeno Harvest Now, Decrypt Later (HNDL) .......oovveeeiiiiieieiecciieee e 14
2.2.1. A Resposta Fisica ao Risco Quantico: Distribuigdo Quantica de Chaves (QKD) e sua Complementaridade
COM O PQUC ...ttt ettt e e sttt e e st b et e e e st b e et e e e st b b et e e e st b b ae e e e e s e baeeeeesennes 16
2.3. Impactos no Setor Financeiro: Da Operagdo de Pagamentos ao Open FINANCE .......ccccecccuvenrriniiniineeeereeeeeeeeeenns 17
2.4. A Convergéncia Regulatoria Global em lIoT/AloT: EU Cyber Resilience Act e US Cyber Trust Mark................... 17
2.5. A Resposta Regulatéria: Os Padrées PQC do NIST e a Mandatariedade da Executive Order 14412 .................. 18
2.6. Governanca, LGPD e Responsabilidade Civil para Liderangas @ JUristas........cccceeeecuieeeeeeecciiieee e ecciieee e e 20
R (= gl o[l = T 0= o Y1 U T NS 21
Capitulo 3: A Tese Central: A Arquitetura Hibrida e as Aplicagdes Praticas do Presente........ccccceveciiveeeeiiiciiieene e e, 22
3.1. A Desmistificagdo da Substituicdao: O Conceito de QPU e Aceleragao Especializada.........cccccceeeevcciiieeeeeencnnnnn. 22
3.2. A Mecanica do Processamento Hibrido: Algoritmos Variacionais € Orquestragao ........cccccvveeeeeeeciveeeeeeeecnneenn. 24
3.3. Casos de Uso no Setor Financeiro: Eficiéncia de Capital e Gestao de RiSCO........cceevveeeiiicccinniiniiiiierreereeee e, 25
3.4. Casos de Uso em loT e AloT: Otimizagao na Ponta e Redes Inteligentes .........ccooeeveeeeicccciiirrrerreee e, 26
N =T o To T 6T o 11 U o 1. P UPPP 27
Capitulo 4: O Ecossistema Brasileiro: O Papel do Sistema S, P&D e a Capacitacdo da Industria Nacional.................... 28
4.1. O Panorama da Computagdo QUANTICA NO Brasil .......ceeeiiiiciiiiiiiiciieee e e e e rre e e e e e anraeeas 28
4.2. O Papel Estratégico do Sistema S: Do SENAI CIMATEC as Escalas LOCAIS .......eeeeeeeecurieieeeeeiiieeee et 29
4.3. Oportunidades de Fomento, Incentivos Fiscais e Parcerias PUblico-Privadas............cccooeeecciiininnrinniiiieeeeeeeeeen. 29
4.4. 0 Cendrio de Negdcios: Startups e o Ecossistema de Inovagdo Aberta ........ccccevveiiiieiiicccieee e, 31
4.5. A Década da Industria 5.0: Da Origem com Michael Rada e Sociedade 5.0 a Resiliéncia Quantica ................... 31
4.5.1. A Quarta Dimensdo: Sensoriamento Quantico e Manutencgao Preditiva na Industria 5.0 ..........ccccvveeeee.. 32
Nota do Autor: Colaboragao COM 0 SISEEMA S ... ..uiiiiiiiiiciiiee e e e s e s e e e e s s sabtaeeeeeseabaaeeeeessnnnes 34
N (Y= g To I =T o1 (U o 1 USSP 35
Capitulo 5: Roadmap Estratégico, Governanca Juridica e o Plano de Acdo para Lideres.......cccveveeeeeeeeeeeeeeeeeeeeeeeeeennn, 36
5.1. O Roadmap Estratégico para Liderangas Corporativas ........cccceeeeecuvieeeeeiiiiireeeeeeeiieee s e essiiree e e e e s enraeee e e e e naneneeas 36
5.2. Checklist de Prontiddo Operacional: Setor FIinanceiro € IoT/AIOT ......ocociuviiiiiiieeeieee e eecttee e e et e eeaaee e 37
5.3. Matriz de Governanca Juridica, LGPD e Responsabilidade Civil..........ccueeeieiiiiiiiiiiii e 38
] =T =T o Tol - I =Y o1 (U] Lo 1 TP UPRRN 40
Anexo 1: Glossario Executivo QUANTICO-TECNICO ...c..uiiiuuiiiiieiiieiitierte ettt sttt ettt e s e st e sateesaneesaneesmnee e 41

Pégina6



Anexo 2: Checklist de Auditoria e Readiness (Matriz de Prontiddo PQC) ......c.ceeviieeeiiieeeiieee e eceee e 45

Anexo 3: Modelo de Clausula Contratual PQC (Criptografia POs-QUANTICA) ......vvveeeeiiiiiiiiie et 49
Anexo 4: Matriz Comparativa dos Padrées PQC do NIST (FIPS 203, 204 € 205).....ccccecciiieeeeeeicirieeeeeeccireeeeeeeecnnveeea e 51
O et doT={ - [T I o -1 - 1 (o N U 52
REFEIENCIAS ANEXO 4 ...ttt ettt ettt ettt e s bbbt e s bt e e st e e s bt e e s bt e e st e e ae e e s bt e e me e e beeesbeeeneeenneeenneeennneennneen 53
Anexo 5: Evidéncia Recente de Mercado — O Ecossistema de Sdo Paulo e 0 Debate FAPESP ........ccccccevveerieeniieenieenne 54
REFEIBNCIA ANEXO 5 ...ttt ettt ettt h e bt e e h e e e sht e e sa bt e sat e e sht e e s b e e eaee e ebe e e bt e e eaeeesbeeenbeeaaeeennteennneesanean 54
Anexo 6: Tabela de Enquadramento Regulatério Internacional de 10T/AIOT e IndUstria 5.0......c.coeevcvveeeeveeeeeiieeeeenneee. 55
Anexo 7: A Consolidagdo da Industria 5.0 e o Horizonte Ainda Aberto da Industria 6.0 ........ccccvveeeieiiiiieeeeeesciiieeeee, 57
Nota do Autor: Um Registro Pessoal Nesta TrajetOria.....ccciuiiiiieciiieiie i ieciiieee ettt ee e esciire e e e s s esvvae e e e e s ssnvaaeeeeessanes 60
REFEIBNCIAS ANEXO 7 ..eeeieeieteeiie ettt ettt ettt et e s bt e bt e h e e sbe e b et e s bt e e sbe e e bt e e be e e sbe e e be e e ebeeesbeeemeeennneenbeeennneennneen 61
SODIE O AULON .ttt ettt ettt et b et e bt e bt e e b et e b et e bt e e bt e e a b et e be e s be e e b et e b e e sab et e be e e bee e beeebee e beeebeeeares 62

Pégina7



Capitulo 1: O Paradoxo da Visibilidade e o Mercado Quantico

A percepcdo publica sobre a computagdo quantica é marcada por um contraste profundo. Para o
publico em geral e a grande imprensa, o tema ainda é retratado como um conceito de ficcdo cientifica, um
experimento restrito a laboratdérios universitarios ou uma promessa distante reservada para as proximas
décadas. No entanto, longe dos holofotes da midia tradicional, o ecossistema corporativo, financeiro e
estatal j3 movimenta bilhdes de ddlares, estabelecendo as bases de uma infraestrutura operacional e
comercial ativa.

Compreender o momento atual do setor exige investigar as causas estruturais desse desalinhamento
entre a percepgao publica e a realidade do mercado, analisar as métricas econ6micas globais e examinar as
tecnologias e modelos de negdcios que ja viabilizam a comercializacdo dessas arquiteturas no presente.

1.1. As Barreiras Estruturais da Visibilidade Midiatica

A baixa frequéncia com que a computacado quantica aparece noticias de grande circulacdo ndo reflete
uma falta de progresso tecnoldgico, mas sim a convergéncia de fatores geopoliticos, mercadoldgicos e de
comunicac¢ao. Ao contrario da revolugdao da computacdo pessoal ou da internet, a transformacao quantica
nao ocorre na camada visivel do consumo diario.

Geopolitica, Soberania e Salvaguardas de Estado

A computacdo quantica ultrapassou as fronteiras da pesquisa académica pura e tornou-se um dos
ativos mais criticos de seguranca nacional e soberania do século XXI. As principais poténcias mundiais, com
destaque para Estados Unidos, China e algumas nacdes da Unido Europeia, enxergam a tecnologia sob a
6tica da computacdo de alto desempenho com implicacdes diretas na defesa, industria de consumo,
finangas, ciberseguranca e criptografia.

Dispositivos e algoritmos capazes de quebrar os padrdes internacionais de criptografia ou de simular
materiais estratégicos para a industria de defesa estdo sujeitos a rigidos regimes de segredo de Estado e
controles severos de exportacgdo. A Lei de Controle de Exportacao de Tecnologia dos Estados Unidos e as
diretrizes de seguranca de dados da China restringem severamente a divulga¢do de avangos em hardware
de ponta e algoritmos especificos. Consequentemente, uma parcela expressiva dos desenvolvimentos mais
avancados do setor permanece resguardada sob sigilo governamental, longe das coletivas de imprensa e dos
relatorios publicos.

O mesmo regime de controle e sigilo se estende, com igual ou maior intensidade, ao sensoriamento
quantico apresentado no Capitulo 4, item 4.5.1. Magnetometros, gravimetros e reldgios atdbmicos de
precisdo tém aplicacdo civil evidente na Industria 5.0, mas também aplicacdo direta em navegacdo inercial
sem sinal de satélite, deteccdo de submarinos e vigilancia geofisica, o que os classifica como tecnologia de
uso dual (dual-use technology, aquela que serve simultaneamente a propdsitos civis e militares). Por essa
razdo, sensores quanticos de alta sensibilidade frequentemente aparecem nas mesmas listas de controle de
exportacdo que regulam componentes de hardware de computagdo quantica, e sua aquisicdo por empresas
e centros de pesquisa brasileiros pode estar sujeita a licenciamento prévio junto as autoridades do pais de
origem do equipamento.

O Modelo B2B e a Auséncia de Apelo de Massa

A computacdo cldssica conquistou espaco no ecossistema de midia porque gerou produtos de
consumo de massa, operando no modelo B2C, sigla em inglés para Business-to-Consumer (operacgoes
voltadas diretamente ao consumidor final). O surgimento dos computadores pessoais, dos smartphones e
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dos aplicativos de uso cotidiano criou uma relagao direta e perceptivel entre a inovagao tecnoldgica e a vida
didria dos individuos.

A computagdo quantica, contudo, opera estritamente no modelo B2B, sigla para Business-to-Business
(operagbes comerciais realizadas entre empresas), voltando-se para o mercado corporativo, grandes
instituicOes financeiras, centros de pesquisa e infraestruturas criticas. O valor gerado pela tecnologia nao se
materializa em um software de uso pessoal, mas em otimiza¢des complexas de cadeias de suprimentos
globais, simulagdes moleculares para a industria farmacéutica, analise de risco financeiro em tempo real e
treinamento de modelos de inteligéncia artificial. Por ndo gerar um produto de prateleira ou uma interface
direta com o publico geral, o setor perde o apelo sensacionalista que costuma pautar a grande midia.

A Barreira da Tradugdo Jornalistica nas Redagoes

A cobertura de tecnologias profundas (deep techs) exige um nivel de especializagdo técnica que
escasseia nas redacg0Oes tradicionais. Os principios fundamentais da mecanica quantica, como a superposicao
de estados (a capacidade de um sistema existir em multiplos estados simultaneamente) e o emaranhamento
guantico (a correlacdo instantanea entre particulas independentes da distancia), desafiam a intuicdo classica
e sdo dificeis de traduzir para o publico leigo sem incorrer em simplificacbes excessivas ou imprecisdes
conceituais.

O custo elevado de apuracdo, somado a falta de letramento cientifico especializado nos veiculos de
imprensa generalistas, resulta em uma esquiva editorial. Na maioria das vezes, o tema sé é abordado diante
de anuncios institucionais de grandes corporacdes ou quando associado a termos alarmistas, omitindo a
evolucdo gradual e consistente que ocorre nos bastidores da industria.

1.2. A Realidade EconOmica e a Maturidade do Mercado Global
Apesar do siléncio na imprensa de massa, os dados de inteligéncia de mercado revelam um
ecossistema econdmico em consolidacdo, amparado por volumes expressivos de capital privado e estatal.

Conforme apontam os relatdrios McKinsey Quantum Technology Monitor 2024,2025 e 2026 os
investimentos os investimentos em tecnologias quanticas atingiram a marca de 12,6 bilhdes de dodlares
somente em 2025, um salto de 6,3 vezes em relagdo ao ano anterior, e as proje¢des seguem exponenciais.
Além disso, governos de diversos paises ja anunciaram mais de 40 bilhdes de ddlares em compromissos
publicos de longo prazo para pesquisa, desenvolvimento e infraestrutura no setor.

e Investimento Privado e Capital de Risco acumulado: > USS$ 12,6 bilhdes

e Compromissos Publicos e Estatais Globais: > USS 40,0 bilhdes - com o Japdo sozinho comprometendo
USS 7,4 bilhdes.

e Empresas mapeadas na Cadeia de Valor Quantica: > 1.100 companhias

e Companhias com Capital Aberto em Bolsa: 29 empresas

O ecossistema global é composto por mais de 1.100 empresas mapeadas ao longo de toda a cadeia de
valor. Essa estrutura abrange desde fabricantes de componentes altamente especializados (como lasers de
precisdo, isoladores criogénicos e materiais de altissima pureza) até desenvolvedores de algoritmos,
provedores de software e grandes fornecedores de infraestrutura de nuvem.

Atualmente, cerca de 30 companhias focadas no desenvolvimento quéantico possuem capital aberto em
bolsas de valores globais (como a NYSE e a NASDAQ), submetendo suas operacdes a auditorias financeiras
rigorosas, governancga corporativa e divulgacao publica de resultados operacionais. Esse cenario demonstra
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gue o setor deixou de ser um campo restrito ao financiamento universitario e passou a integrar a dinamica
do mercado de capitais internacional.

1.3. O Paradigma do Hardware: Da Criogenia a Miniaturizacao em Temperatura

Ambiente

Para compreender a aplicacdo pratica do hardware quantico, é necessario desconstruir um dos
maiores mitos do setor: o de que todos os computadores quanticos exigem instalacdes gigantescas e
sistemas de refrigeracdo complexos.

Sistemas Criogénicos Tradicionais

Os modelos mais conhecidos de computadores quanticos, como os desenvolvidos por gigantes de
tecnologia utilizando qubits supercondutores ou ions aprisionados, dependem de ambientes térmicos
extremos. Para que os bits quanticos (qubits) mantenham a coeréncia e realizem operagdes sem a
interferéncia do ruido térmico do ambiente, os processadores precisam ser abrigados em criostatos de
diluicdo (equipamento de laboratdrio avancado usado para alcancar temperaturas ultrabaixa). Esses
equipamentos mantém o chip a temperaturas proximas ao zero absoluto, cerca de -273 graus Celsius (ou 15
milikelvins), tornando o hardware dependente de instalacdes de grande porte e com alto consumo
energético.

A Fronteira da Temperatura Ambiente e os Dispositivos Compactos

A visdo tradicional de que o hardware quantico jamais saira de centros de dados especializados esta
sendo ativamente desafiada por novas arquiteturas baseadas em fisica de estado sdlido e dptica.

Um exemplo emblematico é a tecnologia desenvolvida pela Quantum Brilliance, empresa que utiliza
centros de vacancia de nitrogénio (NV centers) em diamantes sintéticos. Nesses sistemas, os spins dos
elétrons e dos nucleos atdmicos no diamante funcionam como qubits capazes de operar em temperatura
ambiente, dispensando completamente os sistemas de refrigeracdo criogénica ou sistemas a vacuo
complexos.

Essa abordagem permite a miniaturizacdo do hardware quantico para formatos compactos,
operaveis em servidor montavel em rack (rack-mountable). O objetivo dessa arquitetura é integrar os
aceleradores quanticos diretamente em ambientes de computacdo de alto desempenho (HPC), nas
plataformas de Edge Computing (computacdo na ponta convencional aditivada) e até de pequenos data

centers.
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Aplicagao na Educacao e Formagao Profissional no Brasil

A miniaturizacdo e a viabilizacdo de sistemas em temperatura ambiente jd possuem aplicacdes
concretas na formagdao de mao de obra e na pesquisa aplicada no Brasil desde 20225. Um exemplo pratico
é a adocdo pelo SENAI-SP (Servico Nacional de Aprendizagem Industrial) de computadores quanticos
didaticos e de bancada, como os desenvolvidos pela empresa SpinQ.

Esses equipamentos, baseados na tecnologia de Ressonancia Magnética Nuclear (RMN) operam em
temperatura ambiente, sdo dispositivos portateis para salas de aula e laboratérios de inovacdo. Eles
permitem que alunos, engenheiros e pesquisadores executem algoritmos quanticos reais, compreendam a
manipulacdo de qubits e desenvolvam aplicagBes praticas sem a necessidade de infraestrutura industrial
complexa.

Essas iniciativas comprovam que o hardware quantico ndo é apenas vidvel em formatos reduzidos,
mas ja esta sendo utilizado como ferramenta de capacitacdo técnica no ecossistema industrial brasileiro.

SPINQ Triangulo™ |l
Computador quantico NMR de mesa de 3 qubits

Oferece uma solugéo completa para o ensino e demonstracGes de computacdo quéntica,
suportando qualquer algoritmo quéntico de 3 qubits e permitindo que os usuérios escrevam
programas quénticos livremente. Também apresenta edi¢do de sequéncia de pulsos em nivel

de hardware aberto. Além disso, € econémico, n&o requer manutengéo e é altamente estavel.

https://www.notebookcheck.info/A-SpinQ-apresenta-os-primeiros-computadores-quanticos-portateis-do-mundo.675355.0.html

1.4. O Provedor de Servigos Quanticos via Nuvem (Qaa$)

A coexisténcia entre supercomputadores criogénicos de alto desempenho e aceleradores compactos
em temperatura ambiente é viabilizada comercialmente pelo modelo QaaS, acrénimo em inglés para
Quantum-as-a-Service (Computacdo Quantica como Servico).

No modelo tradicional de tecnologia da informacdo, a aquisicdo de infraestrutura fisica exige grandes
investimentos de capital (CAPEX - Capital Expenditure). No cendrio quantico, a complexidade de manutencao
do hardware torna a compra direta invidvel para a imensa maioria das corporagoes.

O modelo QaaS resolve essa barreira ao integrar o hardware quantico a infraestrutura da computacao
em nuvem classica:

(Executivos, Cientistas de Dados, Analistas)

v

[ Chamada via API / SDK }

v

Provedor de Nuvem / Qaa5
(Orquestracao do Workflow e Criptografia)

!
. !

Processador Classico Processador Quantico
(CPU / GPU) (QPU)

‘ Camada do Usuario ’

Prepara os dados e gera Executa o algoritmo de
a matriz do problema alta complexidade

Por meio de APls, sigla em inglés para Application Programming Interface (Interface de Programacao
de Aplicacdes, que sdo conjuntos de rotinas e padrdes que permitem a comunicacdo entre diferentes

Péginal 1



softwares), desenvolvedores e analistas conectam-se remotamente a processadores quanticos (QPUs, ou
Quantum Processing Units).

O usuario escreve o codigo utilizando bibliotecas de programacdo padrido, envia o problema via
nuvem e recebe o resultado do processamento. O pagamento é realizado sob demanda com base no tempo
de uso do processador, transformando o custo de capital em despesa operacional (OPEX - Operational
Expenditure). Esse formato democratiza o acesso a tecnologia e permite que empresas testem algoritmos
de otimizagdo, simulagdes e modelos de risco no presente, preparando suas operac¢des para a era hibrida.
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Capitulo 2: A Ameaca Criptografica, Ciberseguranca Post-Quantum e a
Protec¢ao de Ativos Criticos

A expansdo da computacdo quantica impde uma dualidade inevitavel ao ambiente de negdcios: ao
mesmo tempo em que oferece avangos inéditos em capacidade de processamento, a tecnologia coloca em
risco direto a infraestrutura de ciberseguranca que sustenta o comércio eletronico, a privacidade de dados
e as operacoes financeiras globais.

Para executivos do setor financeiro, gestores de redes de 10T, sigla em inglés para Internet of Things
(Internet das Coisas), AloT, combinacdo de Artificial Intelligence e Internet of Things (Inteligéncia Artificial
aplicada a Internet das Coisas), e profissionais do Direito Digital, a transi¢cdo para arquiteturas quanticas ndo
€ um debate académico, mas um imperativo de governanga, conformidade e mitigacdo de riscos
operacionais.

2.1. O Apocalipse Criptografico: Do Algoritmo de Shor ao Encurtamento do Q-Day
pelo Caltech

A base da seguranca digital contemporanea repousa na criptografia de chave publica, ou criptografia
assimétrica. Sistemas amplamente disseminados como RSA, acronimo referente aos criadores Rivest, Shamir
e Adleman, e ECC, sigla para Elliptic Curve Cryptography (Criptografia de Curva Eliptica), protegem desde
transacOes bancarias e assinaturas digitais até o trafego de dados na internet via protocolos HTTPS.

Esses métodos baseiam sua seguranca na complexidade de resolver problemas matematicos
especificos em computadores classicos, tais como a fatoragdo de numeros inteiros primos gigantescos ou o
problema do logaritmo discreto. Um supercomputador cldssico levaria milhares de anos de processamento
continuo para reverter uma chave RSA de 2048 bits por forca bruta.

Em 1994, o matemadtico Peter Shor demonstrou que um computador quantico suficientemente
potente, executando o chamado Algoritmo de Shor, é capaz de resolver esses problemas em tempo
polinomial, derivando a chave privada a partir da chave publica em questao de minutos.

O momento em que um computador quantico atingir escala técnica para quebrar esses padrdes
criptograficos é denominado no mercado como Q-Day (Dia Quantico). Até recentemente, a projecdo do
mercado estimava que o Q-Day exigiria milhdes de qubits fisicos para viabilizar a corre¢ao de erros quanticos.
No entanto, pesquisas de ponta desenvolvidas no Caltech (California Institute of Technology), lideradas pelo
laboratdrio do professor Manuel Endres, alteraram drasticamente esse horizonte.

Ao montar uma matriz de 6.100 qubits de atomos neutros (d&tomos de césio aprisionados por pincas
Opticas a laser) operando com alta fidelidade e conectividade dinamica, o Caltech provou que novos codigos
de correcdo de erros de alta taxa (high-rate codes) reduzem a necessidade de redundancia em mais de 100
vezes. Da mesma forma indicou ser capaz de produzir matrizes muito maiores de imediato.

Isso significa que a quantidade de qubits fisicos necessaria para construir um computador quantico
tolerante a falhas (capaz de executar o Algoritmo de Shor) caiu do patamar em qubits fisicos, reduzindo a
janela estimada para o Q-Day de forma expressiva. Obs.: Esse € um campo de muita polemica académica.

2.2. A Ameaca Imediata: O Fenomeno Harvest Now, Decrypt Later (HNDL)
Existe uma percepgao equivocada de que o risco criptografico s6 se materializara no dia em que o
hardware quantico estiver plenamente construido. No entanto, agentes maliciosos, grupos de cibercrime
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organizado e servicos de inteligéncia estatal ja praticam ativamente o ataque HNDL, sigla em inglés para
Harvest Now, Decrypt Later (Capturar Agora, Decifrar Mais Tarde).

Essa tatica consiste em interceptar e armazenar hoje volumes massivos de dados criptografados que
trafegam em redes publicas e privadas (como segredos industriais, dados médicos, registros bancarios e
comunicagbes governamentais). Embora o invasor nao consiga ler o conteddo no momento da captura, ele
guarda esses pacotes de dados até que um processador quantico os decifre retrospectivamente.

Quantum Computer
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Para organizac¢Oes que lidam com dados cuja confidencialidade precisa ser preservada por dez, vinte
ou trinta anos (como informacdes de patentes, dados contratuais e registros de segredo de estado), o risco
do HNDL ndo é uma hipdtese futura: é uma vulnerabilidade ativa no presente.

A urgéncia dessa migracdao pode ser formalizada ou compreendida tecnicamente por meio do
framework de referéncia na literatura de ciberseguranga pés-quantica nominado “Desigualdade de Mosca”
(Mosca, 2018), para determinar o momento correto de agir. O modelo compara trés varidveis temporais: X,
o tempo necessario para migrar integralmente os sistemas de uma organizacdo para a Criptografia Pds-
Quantica; Y, o tempo de vida util da confidencialidade dos dados protegidos (quanto tempo essa informacao
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precisa permanecer sigilosa); e Z, o tempo estimado até que um computador quantico criptograficamente
relevante (CRQC) esteja operacional. Sempre que X +Y >Z, a organizagdo ja esta, hoje, em situagao de risco:
seus dados serdo decifrados antes mesmo que a migracao seja concluida. Para setores que lidam com sigilo
de longo prazo, segredos industriais, dados médicos, registros de patentes, em que Y hipoteticamente pode
ultrapassa dez ou vinte anos, a inequacdo frequentemente ja esta desfavoravel mesmo sob estimativas
conservadoras de Z, reforcando o carater presente, e ndo hipotético, do risco HNDL discutido nesta secao.

2.2.1. A Resposta Fisica ao Risco Quantico: Distribuicao Quantica de Chaves (QKD) e sua
Complementaridade com o PQC

Diante do risco representado pelo Algoritmo de Shor e pelo fenbmeno HNDL, sigla em inglés para
Harvest Now, Decrypt Later (Capturar Agora, Decifrar Mais Tarde), o mercado e os érgdos reguladores
discutem duas respostas tecnolégicas distintas, que ndao devem ser confundidas pelo leitor: a Criptografia
Pés-Quantica (PQC), ja apresentada nas secOes anteriores, e a Distribuicdo Quantica de Chaves, conhecida
pela sigla em inglés QKD, para Quantum Key Distribution.

Enquanto a PQC é uma solucdo matemadtica, executada em software sobre hardware classico
convencional, a QKD é uma solucao fisica. Ela utiliza as propriedades da mecanica quantica, especificamente
o principio da ndo clonagem (no-cloning theorem, que estabelece a impossibilidade de copiar um estado
qguantico desconhecido sem altera-lo), para transmitir chaves criptograficas por meio de fétons individuais.
Qualquer tentativa de interceptacdo da chave por um agente malicioso perturba fisicamente o estado
guantico transmitido, revelando a presenca do invasor aos usuarios legitimos antes mesmo que a
comunicacao sensivel seja iniciada. O protocolo pioneiro nessa técnica, conhecido como BB84, foi proposto
em 1984 e permanece como referéncia conceitual para a maioria das implementag¢des comerciais atuais.

Apesar do apelo tedrico de uma seguranca baseada em leis da fisica, e ndo em complexidade
matematica, a QKD enfrenta limitagdes praticas relevantes que a diferenciam do caminho adotado pelo NIST
para a PQC:

¢ Dependéncia de Infraestrutura Fisica Dedicada: a QKD exige fibras dpticas especializadas ou enlaces
de satélite dedicados, com alcance limitado a algumas centenas de quildmetros sem o uso de
repetidores quanticos, tecnologia ainda em estagio experimental. A China opera hoje a rede de maior
escala do mundo nesse campo, incluindo o satélite Micius e o backbone terrestre Pequim-Xangai,
mas trata-se de investimento de infraestrutura de Estado, de custo elevado e replicagdo limitada.

e Auséncia de Autenticacao Nativa: a QKD protege a distribuicdao da chave, mas depende de um canal
de autenticacao classico adicional para garantir a identidade das partes, o que significa que ela ndao
substitui integralmente a infraestrutura de chave publica tradicional, apenas complementa uma
etapa especifica dela.

e Escalabilidade e Custo: por ndo trafegar sobre a internet convencional, a QKD ndo se beneficia da
mesma economia de escala que a PQC, que pode ser distribuida via atualizacdo de software em
bilhdes de dispositivos ja existentes.

Por essas razoes, a propria Agéncia de Seguranca Nacional dos Estados Unidos (NSA), em suas diretrizes
de Criptografia Comercial Nacional (CNSA 2.0), ndo aprova o uso de QKD para a protecdo de Sistemas de
Segurancga Nacional, recomendando a PQC como caminho primdrio de migragdo. O posicionamento do NIST
segue a mesma linha. Para o leitor executivo e juridico, a conclusdo pratica é que a QKD deve ser
compreendida como uma tecnologia complementar e de nicho, aplicavel a enlaces ponto a ponto de
altissimo valor (como comunicacdo entre data centers de instituices financeiras centrais ou redes de
defesa), e ndo como substituta do esforco de migracdo para PQC tratado ao longo deste capitulo.
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2.3. Impactos no Setor Financeiro: Da Operac¢ao de Pagamentos ao Open Finance

O ecossistema financeiro é um dos alvos mais expostos e criticos do cendrio quantico, dada a
dependéncia intensiva de assinaturas digitais e canais seguros para validacdo de transacdes.

Open Finance e APIs Bancarias

As arquiteturas de Open Finance (sistema financeiro aberto) e de pagamentos instantaneos
funcionam por meio de integracdes de APIs protegidas pelo protocolo TLS, sigla em inglés para Transport
Layer Security (Seguranca da Camada de Transporte). O TLS utiliza o algoritmo ECC para o handshake
(mecanismo de estabelecimento de conexdo segura entre cliente e servidor). Caso o ECC seja comprometido,
o trafego de dados entre instituicdes bancarias e fintechs fica exposto a ataques de interceptacao do tipo
Man-in-the-Middle (Homem no Meio), em que o invasor pode alterar o valor ou o destino de transacgdes.

Assinaturas Digitais e Ndo Repudio

A infraestrutura de chaves publicas adotada pelo sistema financeiro utiliza certificados digitais
baseados em RSA para garantir o ndo repudio (principio juridico que impede a negacdo de autoria de uma
transacdo ou contrato). Se a chave privada de uma autoridade certificadora ou de uma instituicao financeira
for derivada por um computador quantico, a autenticidade de contratos, transferéncias de custédia e
registros contabeis perde validade juridica, desestabilizando as garantias de mercado.

2.4. A Convergéncia Regulatéria Global em loT/AloT: EU Cyber Resilience Act e US
Cyber Trust Mark

Se no setor financeiro a migragao de software em servidores centrais € um desafio complexo, porém
gerencidvel, no universo de loT e AloT o problema assume proporcdes fisicas e estruturais.

Os ecossistemas de loT abrangem bilhdes de dispositivos conectados, como sensores industriais,
medidores inteligentes de energia, atuadores de redes de transmissao, dispositivos médicos e unidades de
controle veicular. Esses ecossistemas apresentam limitacdes severas quando expostos ao risco quantico:

e Ciclo de Vida Extenso: Dispositivos instalados em redes elétricas, turbinas ou automagao predial sao
projetados para operar por 15 a 25 anos sem substituicdao de hardware.

¢ Recursos Computacionais Limitados: Chips embutidos em microcontroladores de loT possuem
restric0es extremas de memadria RAM e capacidade de processamento, sendo muitas vezes incapazes
de executar algoritmos criptograficos que exijam chaves muito longas ou processamento pesado.

e Auséncia de Agilidade Criptografica (Crypto-Agility): A esmagadora maioria dos médulos de loT
atuais ndo possui capacidade de atualizacao remota de firmware segura para substituir os algoritmos
de criptografia gravados no silicio.

Um dispositivo de loT implantado hoje que utilize criptografia assimétrica tradicional estara
inevitavelmente vulnerdvel durante seu ciclo de vida util. Se a rede de sensores for invadida por decifracdo
guantica, agentes maliciosos poderdo enviar comandos falsos para a infraestrutura fisica, paralisando
plantas industriais ou manipulando redes de energia.
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Criptografia Classica (ECC/RSA) ‘ Criptografia Pés-Quantica (PQC)

Tamanho da Chave Pequeno (Ex: ECC 256 bits) Elevado (Ex: ML-KEM-768 > 1KB)
Consumo de .

Meméria RAM Baixo Moderado a Alto

Impacto no Compativel com Requer suporte a novos
Hardware loT microcontroladores simples processadores e memoria
Resisténcia ao Q-Day Nenhuma Alta

A vulnerabilidade inerente aos dispositivos de Internet das Coisas (loT) e Inteligéncia Artificial das
Coisas (AloT) deixou de ser encarada apenas como uma falha de engenharia para se tornar o foco central de
novas barreiras regulatdrias e comerciais internacionais. Com a consolidacdao do EU Cyber Resilience Act
(CRA) na Unido Europeia e a implementagdo do programa US Cyber Trust Mark nos Estados Unidos, os dois
maiores blocos econdémicos do Ocidente estabeleceram requisitos compulsdrios de ciberseguranca
baseados no principio de Security by Design (seguranca desde a concepgao).

Essas normas introduzem obrigacdes diretas que afetam frontalmente a cadeia global de suprimentos
(supply chain):

e Inventario Criptografico Obrigatério (CBOM): Fabricantes e desenvolvedores de solugdes
conectadas sdo legalmente obrigados a mapear e declarar todos os componentes, bibliotecas e
algoritmos criptograficos embarcados em seus dispositivos.

e Capacidade de Atualizacdo Remota (OTA): Dispositivos que ndo possuam suporte nativo a
atualizacGes remota de firmware (Over-The-Air) para a substituicdo de algoritmos vulneraveis
perdem a certificacdo de conformidade e sdo proibidos de ser comercializados ou importados nesses
territorios.

e Vedacgdo a Protocolos Legados: Dispositivos com ciclo de vida longo mantidos sob algoritmos de
criptografia assimétrica cldssica (como RSA e ECC) sem um plano formal de agilidade criptografica
(crypto-agility) passam a ser classificados como ativos de alto risco regulatério.

Para a industria transformadora brasileira, exportadores de tecnologia e startups do ecossistema de
loT/AloT, a adequagdo a esses padrdes e a preparacdo para a Criptografia P6s-Quantica (PQC) deixaram de
ser meros diferenciais competitivos. Trata-se de uma condi¢ao de acesso a mercados internacionais e de
protecdo contra a responsabilizacdo civil objetiva em casos de vazamento ou comprometimento de dados
sensiveis na ponta.

2.5. A Resposta Regulatdria: Os Padroes PQC do NIST e a Mandatariedade da
Executive Order 14412

Frente ao avanco da ameaca quantica e a aceleracdo do risco HNDL, a Criptografia Pds-Quantica
(PQC) deixou de ser uma recomendacdo voluntdria e passou a condi¢cdo de politica de Estado vinculante.
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Em agosto de 2024, o NIST (National Institute of Standards and Technology) oficializou os padrdes
FIPS 203 (ML-KEM, para estabelecimento de chaves), FIPS 204 (ML-DSA, para assinaturas digitais) e FIPS 205
(SLH-DSA, para assinaturas baseadas em hash).

Contudo, o marco decisivo de execucdo ocorreu em 22 de junho de 2026, com a assinatura da Executive
Order 14412 ("Securing the Nation Against Advanced Cryptographic Attacks"). A ordem presidencial
estabeleceu o primeiro cronograma mandatdrio com responsabilizacao legal e administrativa direta:

e Nomeacao de Lideranca (PQC Migration Lead): Obrigacdo de designacdo de um gestor executivo
para responder pelo inventdrio criptografico e plano de migracao.

e Marco de Estabelecimento de Chaves (31/12/2030): Todos os sistemas federais e de infraestrutura
critica devem substituir mecanismos obsoletos (RSA/ECC) pelo padrdo FIPS 203 para protecdo de
trafego e chaves.

e Marco de Assinaturas Digitais (31/12/2031): Transicdo completa das infraestruturas de
autenticacado, certificados digitais e ndo repudio para os padrdes FIPS 204 e 205.

Reflexos Diretos e Extraterritoriais no Mercado Brasileiro

A Executive Order 14412 atinge diretamente o ecossistema corporativo brasileiro por meio do seu
impacto nas compras publicas e nas cadeias globais de suprimento de TI:

1. Inclusdao do CBOM (Cryptographic Bill of Materials): A norma exige que fornecedores identifiquem
de forma automatizada toda a criptografia embarcada em softwares e dispositivos hardware.
Empresas de IoT/AloT no Brasil que ndo mapearem seus componentes perderdo contratos de
fornecimento.

2. Adequagao da Nuvem e do Sector Financeiro: Instituicdes financeiras brasileiras que realizam
transagdes transfronteiricas ou dependem de infraestruturas de nuvem norte-americanas sao
forcadas a antecipar seus cronogramas para ndao serem desconectadas dos nds de liquidagao
internacional.

Observagao Importante: A Antecipacao das Big Techs e o Protocolo TLS 1.3

As principais empresas de infraestrutura de comunicagao e servigos de nuvem norte-americanas,
como Google, Microsoft, Amazon Web Services (AWS) e Cloudflare, ja implementaram o suporte padrdo aos
protocolos SSL 3.0 / TLS 1.3 com mecanismos de agilidade criptografica em suas arquiteturas globais.

A adocdo do TLS 1.3 é um marco estratégico fundamental para a era pés-quantica por dois motivos
centrais:

Suporte Nativo a Algoritmos Hibridos: O protocolo TLS 1.3 foi projetado com flexibilidade para
realizar a negociacdo de chaves (handshake) combinando algoritmos cldssicos tradicionais (como ECDHE)
com os novos padrdes de Criptografia Pés-Quantica (PQC, como o ML-KEM/FIPS 203) em uma Unica
operagao. Obs.: enquanto suportar ECDHE nao sera totalmente resistente a QC.

Mitigacao Antecipada do Risco HNDL: Ao adotar esquemas hibridos PQC na camada de transporte
(TLS), os grandes provedores de nuvem garantem que o trafego de dados entre servidores ja trafegue
protegido contra a captura passiva (Harvest Now, Decrypt Later) nos nds centrais da internet global.

Reflexo para as Empresas Brasileiras: Embora a infraestrutura basica fornecida por essas gigantes da
tecnologia ja esteja preparada na camada de nuvem, o gargalo operacional desloca-se para a ponta das
aplicac@es locais e dispositivos de IoT/AloT. Se os sistemas legados ou os microcontroladores das empresas
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brasileiras nao forem atualizados para suportar o TLS 1.3 e as novas bibliotecas de chaves expandidas, eles
nao conseguirdo se comunicar com esses servidores globais a medida que as chaves legadas ECDHE forem
descontinuadas em cumprimento a Executive Order 14412.

2.6. Governanca, LGPD e Responsabilidade Civil para Liderancgas e Juristas

A transicdo para a era poés-quantica introduz deveres diretos de governanca corporativa e
conformidade legal, alterando o padrdo de diligéncia exigido de diretores, conselheiros e gestores de
tecnologia.

Dever de Diligéncia (Duty of Care) e Governanga

Sob a ética do Direito Corporativo e das boas praticas de governancga, o desconhecimento da ameacga
guantica deixa de ser uma justificativa aceitavel. Executivos e membros do conselho de administracdo
podem ser responsabilizados por omissdo caso ndo estabelecam um plano de mapeamento e migragao
criptografica para ativos criticos, especialmente considerando a existéncia formal dos padrdes FIPS do NIST
e os alertas de agéncias de ciberseguranca.

LGPD e Protec¢ao de Dados Pessoais

A Lei Geral de Proteg¢do de Dados Pessoais (Lei n2 13.709/2018 - LGPD) estabelece no artigo 62, inciso
VI, o principio da seguranca, exigindo a utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados. No artigo 46, a lei impde aos controladores e operadores a
obrigacdo de adotar medidas de seguranca desde a concepc¢ao do produto ou servico (security by design).

A luz do fenémeno HNDL, a manutencdo de dados sensiveis de longo prazo sob algoritmos
criptograficos sabidamente vulneraveis (como RSA sem planejamento de transicdo) pode ser caracterizada
pela Autoridade Nacional de Protecdo de Dados (ANPD) ou pelo Poder Judicidrio como uma falha no dever
de seguranca, sujeitando as organizagcGes a san¢cbes administrativas e reparacdes civis por danos causados
aos titulares.

Adequacao Contratual na Cadeia de Suprimentos de TI

Juristas e departamentos juridicos corporativos devem revisar imediatamente os contratos de
fornecimento de software, servicos de nuvem e dispositivos conectados:

¢ Inclusdao de Clausulas de Agilidade Criptografica: Exigéncia contratual para que fornecedores de
software e hardware garantam suporte aos padrdes PQC do NIST ao longo da vigéncia dos contratos.

¢ Matriz de Responsabilidade sobre Atualizagdes: Definicdo clara de qual parte respondera pelos
custos e pela execucdo do plano de substituicdo de certificados digitais e bibliotecas criptogréficas
obsoletas.

¢ Auditoria de Ciberseguranga em Terceiros: Mecanismos de verificacdo para garantir que parceiros
da cadeia de suprimentos (supply chain) estejam alinhados com o inventario criptografico e com as
diretrizes de migracao pds-quantica.

A seguranca da informagdo na era pds-quantica deixa de ser uma questao estritamente técnica para se
consolidar como pauta central do direito digital, da conformidade regulatéria e da continuidade dos
negocios.
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Capitulo 3: A Tese Central: A Arquitetura Hibrida e as Aplicagcoes
Praticas do Presente

Um dos equivocos mais persistentes no ecossistema corporativo é a premissa de que a computacdo
guantica surgird para substituir integralmente a infraestrutura de computac¢do classica. Essa visdo de
substituicdo irrestrita distorce o planejamento tecnoldgico e induz liderancas a esperarem por um salto
definitivo de obsolescéncia que ndo ocorrerd nos moldes imaginados.

A realidade da computacdo de alto desempenho (High-Performance Computing - HPC) aponta para
um paradigma de coexisténcia e integracdo. A computacdo quantica atua, fundamentalmente, como uma
arquitetura de aceleracdo especializada. Este capitulo detalha a mecéanica dessa integracao hibrida e mapeia
0s casos praticos de geracdo de valor econdmico nos setores financeiro, de loT e de AloT.

‘ Fluxo de Computacao Corporativa ’

!

{ Camada de Software e Orquestragao Classica

/ ! N

‘ CPU: Processamento ’ ‘ GPU: Processamento ’ QPU: Resolucao de

)

Logico e Controle Paralelo-Massivo Estados de Alta Complexidade

ey ! e

‘ Consolidacao do Resultado Final w

l

‘ Entrega de Valor ao Negdcio l

3.1. A Desmistificacao da Substituicao: O Conceito de QPU e Aceleragao

Especializada

Para entender por que o computador quantico nao tornara a CPU, acrénimo em inglés para Central
Processing Unit (Unidade Central de Processamento), ou a GPU, sigla para Graphics Processing Unit (Unidade
de Processamento Grafico), obsoletas, é necessario examinar como cada arquitetura lida com a informacao.

CPUs classicas foram projetadas para executar sequéncias de instrugdes légicas e calculos aritméticos
com extrema velocidade e precisdao deterministica. GPUs foram otimizadas para processamento em paralelo
de volumes massivos de dados homogéneos, sendo o pilar atual dos modelos de inteligéncia artificial
generativa e visdo computacional.

As QPUs, sigla para Quantum Processing Units (Unidades de Processamento Quantico), por sua vez,
nao sdo adequadas para tarefas computacionais cotidianas, como processamento de texto, gestdo de bancos
de dados relacionais ou execuc¢do de sistemas operacionais. A utilidade fundamental de uma QPU reside na
capacidade de manipular espacos de estados matematicos exponencialmente grandes por meio dos
principios de superposicdo e emaranhamento.

Portanto, a QPU atua exatamente como um coprocessador especializado, assim como a GPU foi
adicionada as arquiteturas de servidores para acelerar calculos de matrizes de inteligéncia artificial. O
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computador do futuro préximo é uma arquitetura heterogénea composta pela combinacao integrada de

CPUs, GPUs e QPUs.

Componente
de Hardware

Fungao Principal na
Arquitetura

Vantagem
Competitiva Central

Limitagao Operacional

CPU (Unidade
Central)

Controle de fluxo, ldgica
de negécios e

orquestracdo do sistema.

Baixa laténcia e alta
velocidade em tarefas
sequenciais.

Capacidade limitada em
problemas de
crescimento
exponencial.

GPU (Unidade
Grafica)

Processamento matricial
paralelo massivo para
inteligéncia artificial.

Alto rendimento em
multiplicacdo de
matrizes em lote.

Ineficiéncia em
problemas de
otimizagao
combinatoria extrema.

QPU (Unidade
Quantica)

Amostragem de espagos
de estados complexos e
otimizacdo avancada.

Resolucdo de
problemas
exponenciais em

Exige orquestracao
classica e tratamento
rigoroso de ruido.

tempo reduzido.

A Terceira Via do Hardware: A Revolugdo dos Atomos Neutros do Caltech

Além das abordagens de qubits supercondutores (que exigem congelamento criogénico extremo) e
de ions aprisionados, a tecnologia de atomos neutros consolidou-se como uma das vias mais promissoras e
escalaveis para o hardware quantico de alta fidelidade.

O avanco historico obtido pelo laboratério do professor Manuel Endres no Caltech (California
Institute of Technology) alterou o paradigma de escalabilidade do setor ao demonstrar uma matriz funcional
de 6.100 qubits de atomos neutros de césio, manipulados dinamicamente por pingas Opticas a laser em
temperatura de camara de vacuo.

Essa arquitetura introduz trés vantagens operacionais decisivas para o modelo hibrido:

1. Topologia Dindmica e Conectividade Reconfiguravel: Enquanto os qubits supercondutores estdo
gravados rigidamente no silicio de um chip, os atomos neutros podem ser fisicamente movimentados
por lasers durante a execucdo do algoritmo. Isso permite conectar diretamente qubits distantes sem
a necessidade de uma malha complexa de fiacdo fisica.

2. Atuacdo em Temperatura Ambiente Relativa: O controle dos qubits por laser reduz a dependéncia
de criostatos de diluicdo massivos, viabilizando o desenvolvimento de unidades de processamento
mais compactas e eficientes do ponto de vista energético.

3. Drastica Redugdo do Custo de Corre¢dao de Erros: A combinacdo de alta densidade atdomica com
cddigos de correcdo de erro de alta taxa (high-rate codes) permite construir processadores quanticos
tolerantes a falhas (Fault-Tolerant Quantum Computing) utilizando ordens de grandeza menos qubits
fisicos do que as abordagens anteriores.

Essa inovacdo do Caltech reforca a tese de que o mercado ndo serd dominado por uma Unica tecnologia
de hardware. O futuro ecossistema de Tl integrara CPUs, GPUs e QPUs baseadas em diferentes fisica de
suporte, selecionadas de acordo com a natureza especifica do problema de otimizacdo, simulacdo ou
aprendizado de maquina demandado pela corporacao.
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Tabela de Comparacao de Hardware:

Componente /

Vantagem Competitiva
Central

Limitacdo / Gargalo
Atual

Papel na Arquitetura
Hibrida

Arquitetura

Ineficiéncia em
problemas de
crescimento
exponencial.

Baixa laténcia e alta
velocidade em tarefas
sequenciais.

Controle de fluxo,
interface e légica de
negocios.

CPU (Processador
Classico)

Alto rendimento em Alto consumo

Treinamento de

GPU (Processador processamento energético em modelos Massivos e pré-

Grafico) paralelo e matrizes de otimizacao rocessamento P
IA. combinatéria densa. P '

D N

QPU ~ gpenc{enaa de Co-processamento
Veloz na execucado de criogenia a . .

Supercondutora . intensivo em nuvens
portas quanticas. temperaturas de - .

(Ex: IBM) 273°C centrais (Qaas).

Alta densidade de
qubits (6.100+) e
conectividade dinamica
via laser.

Exige controle dptico
e estabilizacdo de
laser de alta
precisao.

QPU de Atomos
Neutros (Ex:
Caltech)

Aceleragdao em
supercomputacdo (HPC)
e corregdo de erros.

Nota: a tabela acima descreve exclusivamente as arquiteturas de processamento (CPU, GPU e duas variantes
de QPU). Ela ndo inclui os sensores qudnticos (magnetémetros, gravimetros e reldgios atémicos de escala de
chip), apresentados no Capitulo 4, item 4.5.1, que constituem uma categoria de hardware qudntico distinta,
voltada a medigdo de grandezas fisicas de precisdo, e nGo ao processamento ou a otimizagdo de dados.

3.2. A Mecanica do Processamento Hibrido: Algoritmos Variacionais e Orquestracao

A integracdo pratica entre computadores cldssicos e quanticos no estado atual da tecnologia
(caracterizado pela era NISQ, sigla em inglés para Noisy Intermediate-Scale Quantum, que descreve
processadores quanticos de escala intermediaria ainda sujeitos ao ruido ambiental) ocorre por meio de
algoritmos hibridos variacionais.

Nesses algoritmos, a tarefa computacional é dividida em um ciclo continuo de cooperacdo entre o
processador cldssico e o processador quantico:

1. Decomposi¢ao e Preparagdo (Classica): A CPU ou GPU recebe o problema corporativo (como uma
equacdo quimica ou um portfdlio de ativos) e o traduz em uma matriz matematica conhecida como
Hamiltoniano do sistema.

2. Execugdo de Estado (Quantica): A QPU prepara os bits quanticos em um estado especifico, executa
um circuito quantico parametrizado e realiza medi¢des de amostragem.

3. Ajuste e Otimizacao (Classica): O resultado da medi¢cdo é enviado de volta a CPU, que utiliza
algoritmos de otimizacdo classicos para ajustar os parametros e enviar um novo conjunto de
instrugdes para a QPU.

Pégina24



4. Convergéncia: Esse ciclo iterativo se repete até que o sistema encontre a solucdo de menor energia
ou de mdaxima eficiéncia para o problema.

Dois algoritmos se destacam nesse modelo hibrido: 0 VQE, acrénimo em inglés para Variational Quantum
Eigensolver (Eigensolver Quantico Variacional), amplamente aplicado na simulacdo de estruturas
moleculares para a industria farmacéutica e quimica; e o QAOA, sigla para Quantum Approximate
Optimization Algorithm (Algoritmo de Otimizacdo Quantica Aproximada), voltado para a resolucdo de
problemas combinatérios complexos em logistica e finangas.

3.3. Casos de Uso no Setor Financeiro: Eficiéncia de Capital e Gestao de Risco

O setor financeiro é o segmento corporativo que mais investe em aplicagcdes quanticas devido ao
impacto direto que pequenas melhorias percentuais em algoritmos de precisdo geram na rentabilidade e no
gerenciamento de risco.

Otimizacdao Combinatdria de Portfélios

A selecdo ideal de ativos em um portfélio financeiro envolve balancear retorno esperado,
volatilidade, liquidez, restricdes regulatdrias e correlacdes entre centenas de instrumentos. A medida que o
numero de ativos cresce, o numero de combinacdes possiveis cresce de forma exponencial, tornando a
analise exaustiva impossivel para computadores classicos.

A utilizacdo do algoritmo QAOA em ambientes hibridos permite mapear o espaco de combinacdes
com eficiéncia superior, encontrando configuracoes de portfélio que maximizam o retorno ajustado ao risco
em fracdes do tempo exigido por métodos tradicionais.

Aceleragao da Simulagao de Monte Carlo

As Simulagdes de Monte Carlo sdo o padrao da industria financeira para precificacdo de derivativos
complexos e calculo do VaR, sigla em inglés para Value at Risk (Valor em Risco, métrica que estima a perda
maxima potencial de uma carteira em determinado periodo). No entanto, atingir altos niveis de precisdo
estatistica exige a execugdao de milhdes de cenarios simulados, demandando poder de processamento
massivo.

Por meio do algoritmo de Estimativa de Amplitude Quantica (QAE, acronimo para Quantum
Amplitude Estimation), a QPU é capaz de oferecer um ganho de velocidade quadratico na convergéncia das
simulagdes. Isso significa que um cdlculo de risco que exigiria um milhdo de simulag¢des classicas pode ser
realizado com equivalente precisdo tedrica na ordem de mil operagdes quanticas, permitindo analises de
risco intradidrias em tempo quase real.

Detecgdo de Fraudes e Modelagem de Crédito

A combinacgdo do aprendizado de maquina com algoritmos quanticos dad origem ao QML, acrénimo
para Quantum Machine Learning (Aprendizado de Maquina Quantico). Modelos de classificacdo baseados
em Quantum Support Vector Machines (Maquinas de Vetores de Suporte Quanticas) conseguem identificar
padrdes ocultos de correlacdo em bases de dados multidimensionais extremamente densas, aumentando a
taxa de deteccdo de transagdes fraudulentas e reduzindo falsos positivos em redes de pagamento.
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3.4. Casos de Uso em loT e AloT: Otimizacao na Ponta e Redes Inteligentes

No ecossistema de dispositivos conectados, o volume de dados gerado pela convergéncia entre loT
e inteligéncia artificial exige capacidades de otimizacdo que superam a capacidade de processamento de
servidores tradicionais.

Otimiza¢ao da Carga e Roteamento em Smart Grids

As redes elétricas inteligentes, conhecidas como Smart Grids, integram milhares de fontes geradoras
distribuidas (como painéis solares residenciais e parques edlicos) a pontos de consumo dindmicos e frotas
de veiculos elétricos em recarga.

O balanceamento em tempo real da oferta e da demanda de energia ao longo de uma infraestrutura
continental é um problema de otimizacdo combinatdria de altissima complexidade. QPUs operando via
nuvem ou integradas a centros regionais de controle conseguem recalcular o fluxo de energia da rede em
tempo real, mitigando picos de sobrecarga, reduzindo perdas de transmissdo e prevenindo apagdes
sistémicos.

Gestdo de Trafego e Logistica de Frotas Conectadas em AloT

Em ecossistemas de AloT voltados a mobilidade urbana e logistica de transporte, milhares de veiculos
autonomos e sensores de trafego geram dados continuos de localizacdo e velocidade.

A determinacdo da rota global otimizada para uma frota inteira (evitando o gargalo em que todos os
veiculos sdo redirecionados para a mesma via alternativa) ndo pode ser resolvida eficientemente calculando
rotas individuais isoladas. Algoritmos quanticos de otimizacdo conseguem processar o estado de todos os
veiculos de forma simultanea, redistribuindo o trafego de maneira global e reduzindo tempos de
deslocamento e emissdes de carbono.

Processamento de Sinais e Aprendizado de Maquina em Edge Computing

Com o avanco de arquiteturas em temperatura ambiente (como os chips em diamante sintético),
surge a perspectiva de acoplamento de aceleradores quanticos compactos em estacdes radio-base de redes
5G e 6G.

Essa infraestrutura permite que o processamento de modelos de IA de alta complexidade ocorra na
ponta da rede (Edge Computing), reduzindo a laténcia de comunicacdo e permitindo que sensores industriais
identifiguem falhas mecanicas por andlise vibracional complexa antes que acidentes graves ocorram na linha
de producao.

A adocao da computacdo quantica, portanto, ndo é um evento futuro de substituicdo total de
hardware, mas um processo gradual de integracdo de coprocessadores quanticos para resolver os gargalos
computacionais que a infraestrutura classica ja ndo consegue superar isoladamente.
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Capitulo 4: O Ecossistema Brasileiro: O Papel do Sistema S, P&D e a
Capacitacao da Industria Nacional

A consolidacdo da computacdo quantica como um ativo estratégico global exige que economias
emergentes ultrapassem a condi¢gdao de meras consumidoras passivas de tecnologia. No Brasil, o0 avango em
direcdo a era quantica ocorre de forma estruturada, combinando a tradicdo académica em fisica de altas
energias e 6ptica com a atuacdo pragmatica de centros de inovacdo aplicada, ecossistemas estaduais e o
apoio fundamental do Sistema S.

Para empresarios, gestores de tecnologia e juristas, compreender o mapa da inovacdo quantica
nacional é indispensavel. E nesse ambiente local que surgem as oportunidades de captacdo de recursos de
P&D (Pesquisa e Desenvolvimento), parcerias publico-privadas e a formacdo de mao de obra qualificada para
sustentar a transicdo para arquiteturas hibridas.

4.1. O Panorama da Computag¢ao Quantica no Brasil

Historicamente, o Brasil construiu uma sélida reputacao cientifica em mecanica quantica, informacao
guantica e dptica quantica por meio de seus institutos de pesquisa e universidades publicas. Contudo, o
grande gargalo da tecnologia no pais sempre foi a transferéncia desse conhecimento tedrico para a cadeia
de valor industrial e comercial.

Nos ultimos anos, o cendrio nacional passou por uma mudanca institucional impulsionada pela
criacdo de redes nacionais de pesquisa e programas de fomento especificos. O Ministério da Ciéncia,
Tecnologia e Inovagdao (MCTI), em conjunto com a Sociedade para Promocdo da Exceléncia do Software
Brasileiro (Softex), langou iniciativas de articulagdo nacional para estruturar o ecossistema de tecnologias
guanticas.

Nesse contexto, o LNCC (Laboratério Nacional de Computagdo Cientifica), vinculado ao MCTI e
sediado em Petropolis (RJ), destaca-se como o nd central da infraestrutura computacional do pais. Abrigando
o supercomputador Santos Dumont, o LNCC conduz pesquisas avancadas em inteligéncia artificial e
computacdo de alto desempenho (HPC), atuando como um catalisador para a integracdo de emuladores
guanticos e plataformas de teste para a comunidade cientifica e empresarial.

Instituicdo /
Organizacao

Foco Principal de Atuagao Impacto Pratico no Mercado Nacional

Fomento e coordenacao da Rede
MCTI / Softex Nacional de Tecnologias
Quanticas.

Articulacdo de politicas publicas e atracao
de recursos para infraestrutura.

Infraestrutura de HPC e
LNCC (MCTI) simulagao de algoritmos
guanticos.

Integracao de supercomputacao classica
com emuladores de algoritmos quanticos.

Pesquisa aplicada, segurancga
SENAI CIMATEC guantica e prototipagem
industrial.

Centro de inovacdo voltado a resolucdo de
gargalos operacionais da industria.
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Instituicdo /

A Foco Principal de Atuagao Impacto Pratico no Mercado Nacional
Organizacao
P&D em fotbnica, cooperagao Atracdo de parcerias globais e
ClQuanta . . ~ A o
P internacional e formacao de consolidacdo do hub quantico do
(Paraiba)
talentos. Nordeste.
Formacao profissional, Capacitacdo de engenheiros e técnicos
SENAI-SP pos-graduacao e hardware QC com uso de computadores quanticos de
educacional. bancada.

4.2. O Papel Estratégico do Sistema S: Do SENAI CIMATEC as Escalas Locais

O Sistema S, com destaque para o Servico Nacional de Aprendizagem Industrial (SENAI), assumiu o
papel de ponte entre o conhecimento académico avancado e as demandas de eficiéncia da industria
brasileira. Por meio de seus Institutos de Inovacdo, o SENAI lidera a introducdo de infraestruturas quanticas
operacionais no pais.

SENAI CIMATEC: O Primeiro Centro Quantico Industrial

Localizado em Salvador (BA), o SENAI CIMATEC consolidou-se como a principal referéncia nacional
na aplicacdo da computacdo quantica para a industria de manufatura, energia, logistica e defesa. O centro
abriga a iniciativa Quantum Industrial Innovation (QulIN), estruturada especificamente para atuar no
desenvolvimento de algoritmos de otimizacado, ciberseguranca e simulacdo de materiais.

O SENAI CIMATEC atua em cooperacao direta com grandes corporacdes estatais e privadas, como a
Petrobras, investigando o uso de processamento quantico para a otimizacdo da logistica de exploragao de
petréleo, simulacdo de reservatdrios e otimiza¢do da cadeia de suprimentos de combustiveis.

SENAI-SP: Adogao de Hardware Didatico e Formagao Técnica

Enquanto o SENAI CIMATEC foca em projetos de alta complexidade industrial e seguranca quantica,
o SENAI-SP atua na base da formacdo de talentos. A instituicdo protagonizou a chegada do primeiro
computador quantico educacional ao pais, baseado em tecnologia de Ressonancia Magnética Nuclear (RMN)
operando em temperatura ambiente (desenvolvido pela SpinQ).

Ainstalacdo desse tipo de equipamento em salas de aula e a criacdo de programas de pés-graduacao
especificos em computacdo quantica pelo SENAI-SP introduzem uma mudanca metodoldgica relevante: os
estudantes aprendem a manipular qubits reais, parametrizar circuitos quanticos e integrar bibliotecas de
codigo em linguagens de uso industrial (como Python e Qiskit) diretamente no ambiente académico.

Essa abordagem descentralizada garante que o mercado de trabalho brasileiro comece a formar
engenheiros de software e cientistas de dados com letramento quantico nativo, suprindo a caréncia de
profissionais capacitados que afeta o setor globalmente.

4.3. Oportunidades de Fomento, Incentivos Fiscais e Parcerias Publico-Privadas

A estruturacdo de projetos em tecnologias emergentes no Brasil conta com mecanismos de incentivo
fiscal e financiamento reembolsdvel e ndo reembolsavel que reduzem os custos e os riscos para as empresas
privadas.
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Lei do Bem e Créditos de P&D

A Lein?211.196/2005 (conhecida como Lei do Bem) permite que empresas operando sob o regime de
Lucro Real deduzam da base de calculo do Imposto de Renda Pessoa Juridica (IRPJ) e da Contribuicdo Social
sobre o Lucro Liquido (CSLL) os gastos efetuados em atividades de pesquisa tecnolégica e desenvolvimento
de inovacdo. A contratacdo de horas de uso de servicos quanticos via nuvem (QaaS) ou a contratacdo de
consultorias especializadas para adequacdo a Criptografia Pés-Quantica (PQC) enquadram-se perfeitamente
nos incentivos previstos na legislagao.

Embrapii (Empresa Brasileira de Pesquisa e Inovagao Industrial)

A Embrapii atua financiando projetos de inovagao industrial em parceria com institui¢des qualificadas
(como os Unidades Embrapii presentes no SENAI CIMATEC e em universidades publicas). No modelo de
triparticao de custos da Embrapii:

e A Embrapii aporta recursos nao reembolsaveis que cobrem até um tergo do valor total do projeto.

e A Unidade Embrapii (Executora) entra com a infraestrutura técnica e recursos préprios (cobrindo
cerca de um terco do valor).

e A Empresa Parceira financia o restante do projeto, obtendo acesso a uma solugdo customizada com
custo de desenvolvimento significativamente reduzido.

Distribuicdo de Custos em Projetos de Inovagao Quantica via Embrapii:

e [Recursos Nao Reembolsaveis Embrapii] ---> Até 33% do custo total
e [Infraestrutura do Centro / SENAI] ---> Cerca de 33% do custo total
e [Aporte da Empresa Privada] ---> Aproximadamente 34% do custo total

O Hub do Nordeste: O Centro Internacional de Computagao Quantica da Paraiba (ClQuanta)

A consolidacdao da estratégia quantica brasileira ganhou um vetor crucial de descentralizagdo e
lideranca regional com a criacdo do ClQuanta (Centro Internacional de Computagao Quantica da Paraiba).
Sediado em Jodo Pessoa, o centro nasceu com a missdo de posicionar o Estado da Paraiba e a Regido
Nordeste como um polo internacional de desenvolvimento em tecnologias quanticas.

Fruto da articulacdo entre o Governo do Estado da Paraiba, a Universidade Federal da Paraiba (UFPB), a
Universidade Federal de Campina Grande (UFCG) e redes de cooperacdo internacional, o ClQuanta atua com
foco em trés pilares fundamentais:

e Pesquisa Avancada de Hardware e Algoritmos: Desenvolvimento de pesquisas voltadas a fotbnica
guantica, informacdo quantica e simulagdao de materiais.

e Atracao de Investimentos Globais: Articulagdo com ecossistemas de inovacao da Europa e América
do Norte para atragdo de fundos e transferéncia tecnoldgica.

e Formacao de Mao de Obra de Alta Performance: Criacdo de um corredor de talentos no Nordeste
focado em capacitar cientistas e engenheiros para a industria de software quantico e ciberseguranca.

A presenca do ClQuanta demonstra que o mapa quantico nacional ndo se restringe ao eixo Sudeste,
construindo uma rede complementar em que o LNCC (RJ) prové infraestrutura de supercomputagao, o SENAI
CIMATEC (BA) foca na aplicacdo industrial pesada, o SENAI-SP lidera a capacitacdo técnica de base e o
ClQuanta (PB) projeta o pais em redes internacionais de P&D.
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A Cooperagcao Sino-Brasileira e a Geopolitica da Infraestrutura Quantica

A trajetdria do ClQuanta atingiu um marco histérico e estratégico ao viabilizar a aquisicdo dos dois primeiros
computadores quanticos operacionais da América Latina (sistemas de 20 e 100 qubits). Fruto de uma
parceria de cerca de RS 150 milhdes entre o Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI), o Governo
da Paraiba e a estatal chinesa CETC (China Electronics Technology Group Corporation), a iniciativa prevé nao
apenas a instalacdo dos equipamentos em Jodo Pessoa, mas também um plano de transferéncia tecnoldgica
e treinamento de pesquisadores brasileiros em centros chineses.

A escolha do ecossistema chinés como fornecedor tecnoldgico principal introduziu o Brasil diretamente no
centro do atrito geopolitico entre Washington e Pequim:

e Inquietagdes Washington-Brasilia: A diplomacia norte-americana enxerga o avanco da
infraestrutura tecnoldgica chinesa na América Latina com forte reserva. Como a CETC e suas
subsididrias estdo sujeitas a sancBes e controles de exportacdo por parte do Departamento de
Comércio dos Estados Unidos devido a implicacbes em defesa e vigilancia, a presenca de seu
hardware quantico em solo brasileiro gera questionamentos sobre a seguranca de redes de
comunicagao e a futura interoperabilidade do ecossistema de Tl nacional com parceiros ocidentais.

¢ Neutralidade Pragmatica e Soberania Digital: Em resposta aos questionamentos diplomaticos, o
governo brasileiro e a coordenacao cientifica sustentam a postura de ndo alinhamento automatico.
A justificativa institucional baseia-se no carater estritamente cientifico e educacional do ClQuanta,
ressaltando que o Brasil busca soberania digital ao diversificar parceiros estratégicos e absorver
conhecimento onde a tecnologia estd mais acessivel.

o Desafios de Compliance e Governanga: Para juristas, instituicdes financeiras e empresas com capital
aberto no Ocidente, a utilizacdo de uma infraestrutura quantica baseada em componentes chineses
exigird matrizes claras de governanca e segregacao de dados, garantindo que o processamento em
nuvem local atenda simultaneamente aos pardmetros da LGPD e aos requisitos de ciberseguranca e
compliance internacionais.

4.4. O Cenario de Negdcios: Startups e o Ecossistema de Inovagao Aberta

Além das grandes corpora¢Ges e dos centros do Sistema S, o Brasil assiste ao surgimento das

primeiras startups especializadas na cadeia de valor quantica, focando principalmente no desenvolvimento
de software algoritmico, integragao de sistemas e consultoria para transi¢ao criptografica.
A dinamica da inovacdo aberta (Open Innovation) tem permitido que bancos tradicionais, seguradoras,
industrias quimicas e empresas de logistica lancem desafios tecnoldgicos para conectar-se com essas
startups. Esses projetos de demonstragado de conceito (PoC, sigla para Proof of Concept) servem para validar
a aplicacdo de algoritmos hibridos sem que a corporacdo precise estruturar uma equipe interna completa
de fisica quantica.

O Brasil encontra-se em uma posicao estratégica favoravel: possui uma infraestrutura de computacao
cientifica estabelecida, um centro de inovacgao industrial ativo no Sistema S com capacidade de prototipagem
e instrumentos regulatérios e fiscais capazes de atrair o investimento privado. A decisdao para executivos
locais ndo é se a tecnologia deve ser adotada, mas como estruturar a transicdo tecnoldgica utilizando as
ferramentas de fomento e capacitacdo ja disponiveis no territorio nacional.

4.5. A Década da Industria 5.0: Da Origem com Michael Rada e Sociedade 5.0 a
Resiliéncia Quantica

Para compreender o papel da computacdo quantica na manufatura avangada em 2026, é indispensavel
resgatar a evolucdo conceitual da Industria 5.0, detalhada com suas fontes primarias no Anexo 7 desta obra. Embora
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o termo tenha sido cunhado originalmente em dezembro de 2015 pelo consultor industrial Michael Rada, que propos
o resgate do valor humano e a eliminagdo do desperdicio no chdo de fabrica, o conceito ganhou escala global ao se
entrelacar com a iniciativa de Sociedade 5.0 (Super Smart Society), lancada pelo governo do Japdo em 2016, e com
outras formulagGes independentes surgidas ao longo da década seguinte.

O divisor de 4dguas que transformou esses conceitos dispersos em politica industrial estruturada ocorreu em
janeiro de 2021, quando a Comissdo Europeia publicou o relatdrio fundador que consolidaria, um ano depois, o policy
brief definitivo de 2022. Ao completar uma década de maturacdo da sua concepcdo, a Industria 5.0 consolida a
transicdo da mera automacao e conectividade digital (pilares da Industria 4.0) para um modelo pautado em trés eixos
inegocidveis: centralidade humana (human-centric), sustentabilidade ambiental (ESG) e, essencialmente, resiliéncia
sistémica.

A Convergéncia entre a Industria 5.0 e a Computac¢ao Quantica

No contexto brasileiro e global, a resiliéncia pregada pela Industria 5.0 é frontalmente incompativel com
ecossistemas industriais que operam sob a vulnerabilidade de algoritmos criptograficos obsoletos
(RSA/ECC). A aplicagdo pratica da computagdo quantica atua como a infraestrutura de suporte para os trés
pilares da Industria 5.0:

1. Resiliéncia Operacional e Ciberseguranga na Ponta: A colaboracdo direta entre operadores humanos
e robds colaborativos (cobots) ou gémeos digitais (digital twins) em redes de AloT exige comunicacado
em tempo real com criptografia pés-quantica (PQC), impedindo paralisacdes fisicas por ataques de
ransomware ou interceptacdo passiva (Harvest Now, Decrypt Later - HNDL).

2. Sustentabilidade e Descarbonizagdo: A aceleracdao quantica via algoritmos variacionais (VQE)
permite simular novas reacfes quimicas e materiais ecoldgicos em escala molecular, otimizando
catalisadores industriais e reduzindo a pegada de carbono do setor manufatureiro.

3. Centralidade Humana na Tomada de Decisao: Modelos de aprendizado de maquina quantico (QML)
e otimizagdo combinatdria (QAOA) filtram o ruido de bilhdes de dados de sensores |oT, entregando
aos gestores industriais cendrios preditivos ultraprecisos para prevencdo de acidentes e gestao da
cadeia de suprimentos em tempo real.

4.5.1. A Quarta Dimensao: Sensoriamento Quantico e Manutenc¢ao Preditiva na Industria 5.0

Os trés pilares descritos anteriormente concentram-se na capacidade de processamento das QPUs.
Existe, contudo, uma quarta frente da tecnologia quantica com maturidade comercial igual ou superior a
computacdo quantica e aplica¢do direta e imediata na Industria 5.0/10T: o sensoriamento quantico (quantum
sensing).

Diferente das QPUs, que manipulam qubits para resolver problemas de otimiza¢do e simulacdo, os
sensores quanticos exploram a extrema sensibilidade dos sistemas quanticos a perturbacbes externas para
medir grandezas fisicas, como campo magnético, gravidade e tempo, com precisdo muito superior a dos
sensores cldssicos equivalentes. Essa caracteristica torna o sensoriamento quantico uma tecnologia
habilitadora natural para os pilares de resiliéncia operacional e sustentabilidade ja discutidos nesta secao.

Magnetometria Quantica e Inspe¢ao Nao Destrutiva

Sensores baseados em centros de vacancia de nitrogénio em diamante sintético, a mesma tecnologia
de qubits em temperatura ambiente apresentada no Capitulo 1 na discussdao sobre a Quantum Brilliance,
também funcionam como magnetémetros de altissima sensibilidade. Aplicados a inspecdo ndo destrutiva
de estruturas metdlicas, dutos e componentes industriais, esses sensores permitem identificar microfissuras
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e defeitos estruturais antes que se tornem falhas catastroficas, reforcando diretamente o pilar de resiliéncia
operacional da Industria 5.0 ao antecipar a manutencdo preditiva de ativos fisicos criticos.

Gravimetria Quantica e Mapeamento de Infraestrutura Subterranea

Gravimetros quanticos, baseados em interferometria de atomos frios, medem variagées minimas no
campo gravitacional local. No contexto industrial e de infraestrutura, essa tecnologia ja é aplicada ao
mapeamento de cavidades subterraneas, a deteccdo de vazamentos em dutos enterrados e a exploragao
geoldgica de precisao, sem a necessidade de escavagao exploratdria. Para o setor de energia brasileiro, que
ja mantém cooperacdao com o SENAI CIMATEC em otimizacdo de reservatérios conforme descrito na secao
4.2, a gravimetria quantica representa uma extensao natural e complementar aos algoritmos de otimizagao
guantica ali mencionados.

Reldégios Atomicos de Escala de Chip e Sincronizagdo de Redes

A precisdao de temporizagdao é um requisito critico tanto para as Smart Grids quanto para as redes de
telecomunicagdo 5G e 6G discutidas no Capitulo 3, item 3.4. Relégios atdmicos de escala de chip, conhecidos
pela sigla em inglés CSAC (Chip-Scale Atomic Clock), oferecem sincronizacdo de altissima precisdo em
formato compacto e de baixo consumo energético, permitindo que estacbes-base e centros de controle
regional de energia mantenham sincronismo mesmo em cenarios de perda temporaria de sinal de satélite,
cenario relevante tanto para resiliéncia de infraestrutura critica quanto para operacdo de dispositivos de
AloT em areas remotas.

A Convergéncia das Quatro Frentes

O sensoriamento quantico, portanto, ndo compete com a computacdo quantica pela aten¢do das
liderangas industriais, mas a complementa. Enquanto QPUs processam e otimizam, os “SQs” sensores
guanticos capturam dados fisicos de precisdo inédita que alimentam os préprios modelos de inteligéncia
artificial e os algoritmos de otimizacdo quantica discutidos ao longo deste livro. Essa convergéncia entre
captacdo de dados de precisdo extrema e capacidade de processamento avancado é o que torna a Industria
5.0 tecnicamente vidvel em sua ambicao de resiliéncia sistémica, e reforca a tese central desta obra de que
a era quantica ja opera, hoje, como infraestrutura hibrida silenciosa por trds da manufatura avancada.
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Nota do Autor: Colaboragao com o Sistema S

O relato institucional acima ndo vem de observacdo externa. Este autor fica feliz em testemunhar a
sua atuacdo com o Comité Técnico Setorial Nacional de Automacdo, Tl e Mecatronica do SENAI, férum
técnico-consultivo multidisciplinar que reldne representantes do SENAI, do poder publico, do meio
académico, de associac¢des de classe, de sindicatos patronais e de trabalhadores, com a missao de definir os
perfis profissionais que sustentam a formacgdo técnica do pais.

Nessa condicdo, este autor colaborou diretamente na definicdo dos cursos técnicos que o SENAI
passou a aplicar em todo o Brasil a partir de 2020, incluindo o “Técnico em Cibersistemas para Automacgao”
e 0 “Técnico em Internet das Coisas (loT)”, ao lado de representantes de organizacdes como o Ministério da
Ciéncia, Tecnologia, Inovacao e Comunicag¢des, a WEG, a Festo Didactic, a Associacdo Brasileira de Internet
das Coisas (Abinc), e a prépria comunidade Tudo Sobre loT, ja mencionada neste livro, entre outros.

Essa proximidade permite a este autor afirmar, com conhecimento de causa e ndao por impressao
distante, o poder de mobilizacdo e a determinag¢do genuina do Sistema S em fomentar, na pratica curricular
do pais, a cultura de novas tecnologias que este capitulo descreve.

Instituicoes

* Ministério da Ciéncia, Tecnologia, Inovagao
e Comunicagoes - Adriana Regina Martins e
Guilherme de Paula Corréa

* EngeBot Tecnologia - Cirineu Carvalho

Fernandes e Erick Luiz Vielela Lustosa.

* Sindicato dos Tecndlogos (SP) - Claudio
Buiat.
* Festo Didactic - Felipe Gabriel Anaya.

« Associagao Brasileira de Internet das
Coisas (Abinc) - Flavio Maeda.

* Pollux - Geraldo Veroneze.
* Komp-FGV - Joao Roberto Peres.

+ WEG -Equipamentos Elétricos
Gilberto Schneider.

* Auttom - Gilvan Menegotto.

+ De Lorenzo do Brasil - Jackson Avelino.

» Conselho Federal dos Técnicos Industriais
(CFT) - Luzimar Pereira da Silva.

* Tudo Sobre loT - Thelma Troise.

* 6S1Brasil - Associagao Brasileira de *
Automagao - Roberto Matsubayashi.

* Autentica - Vinicius carneiro Rodrigues.
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Iniciativa da CNI - Confederagao
Nacional da Industria

Prof. Jodo Roberto Peres

Membro do Comité Técnico Setorial Nacional de Automacao, Tl e
Mecatronica do SENAI, onde colaborou na definigdo dos novos
cursos que passam a ser aplicados no Brasil a partir de 2020.

O COMITE TECNICO SETORIAL (CTS) é um férum técnico-consultivo
multidisciplinar, estruturado com representantes do SENAI, de
empresas do poder publico,b do meio académico, de
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institucional para a definicdo de perfis profissionais.
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Capitulo 5: Roadmap Estratégico, Governanca Juridica e o Plano de
Ac¢ao para Lideres

A transicdo para a era quantica ndo deve ser encarada como uma corrida desesperada por aquisicdao
de hardware, mas como uma jornada estruturada de maturidade tecnoldgica, ciberseguranga e governancga.
O maior erro das organizacdes na gestao de disrupg¢des tecnoldgicas é a paralisia decisdria motivada pela
falsa percepcdo de que a tecnologia ainda pertence ao futuro.

Enquanto a computacdo quantica avanca em modelos hibridos e o risco do atague HNDL, sigla em
inglés para Harvest Now, Decrypt Later (Capturar Agora, Decifrar Mais Tarde), expde dados do presente, os
executivos de tecnologia, financeiros e juristas precisam estabelecer um plano de acdo pragmatico. Este
capitulo final entrega um roadmap estratégico executavel, ferramentas de auditoria e a matriz de
governanca juridica necessaria para blindar as organiza¢des no cenario pds-quantico.

5.1. O Roadmap Estratégico para Liderangas Corporativas
A implementacdo de um plano de prontidao quéantica em empresas do setor financeiro, industrias e
operadoras de infraestrutura de loT deve seguir cinco etapas sucessivas e interligadas.

Fase 1: Inventdrio e Mapeamento Criptografico

O primeiro passo consiste em identificar onde os algoritmos criptograficos vulneraveis estdo
implantados na organizacdo. As equipes de Tl e seguranca cibernética devem inventariar todas as chaves
publicas, certificados digitais, conexdes TLS, sigla para Transport Layer Security (Seguranca da Camada de
Transporte), e bibliotecas criptograficas em uso nos servidores, banco de dados, aplicacdes web e
dispositivos de borda.

Fase 2: Anadlise de Impacto e Avaliagao do Risco HNDL

Nesta fase, a organizacdo deve categorizar seus dados e ativos de informag¢do com base no tempo de
vida util da confidencialidade. Dados financeiros estratégicos, segredos industriais e registros médicos que
exigem protecao por periodo superior a cinco ou dez anos devem ser classificados como ativos de alto risco
para o ataque HNDL, priorizando a substituicdao de seus esquemas de protecao.

Fase 3: Plano de Migracao PQC e Agilidade Criptografica

Com o diagndstico concluido, a empresa deve desenhar a estratégia de transicdo para os novos
padroes de PQC, sigla para Post-Quantum Cryptography (Criptografia P6s-Quantica), aprovados pelo NIST,
sigla em inglés para National Institute of Standards and Technology (Instituto Nacional de Padrdes e
Tecnologia dos Estados Unidos). Isso envolve adotar o conceito de agilidade criptografica (crypto-agility),
gue é a capacidade de um sistema alternar algoritmos de criptografia via software sem exigir a reconstrucao
do sistema ou a substituicdo total do hardware legado.

Nesta fase, cabe também avaliar, para o subconjunto restrito de ativos de altissimo valor e enlaces
ponto a ponto dedicados, a aplicabilidade complementar da Distribuicdo Quantica de Chaves (QKD),
apresentada no Capitulo 2. Reforca-se, contudo, que a QKD ndo substitui o esfor¢o de migracao para PQC:
conforme orientacdo da préopria NSA norte-americana em suas diretrizes CNSA 2.0, a PQC permanece o
caminho primadrio e obrigatério de migracdo, cabendo a QKD um papel estritamente complementar e de
nicho.
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Fase 4: Experimentos Praticos via QaaS e Arquitetura Hibrida

Simultaneamente a protecdo de dados, as dreas de inovacao e negdcios devem identificar gargalos
computacionais que podem ser acelerados por algoritmos quanticos. Utilizando o modelo Qaas, acrénimo
para Quantum-as-a-Service (Computacdo Quantica como Servico), a organizacdo testa solucbes de
otimizacdo combinatdria e aprendizado de maquina em nuvens quanticas sem necessidade de investimento
em capital fixo (CAPEX).

Fase 5: Governanga Continua e Monitoramento Regulatorio

A Ultima etapa estabelece a revisdo periédica das diretrizes de ciberseguranca e o acompanhamento
das normas emitidas pelos érgdos reguladores (como Banco Central do Brasil, Autoridade Nacional de
Protecdo de Dados e agéncias internacionais de ciberseguranca).

5.2. Checklist de Prontiddao Operacional: Setor Financeiro e loT/AloT

Para apoiar a execucdo do roadmap, a tabela a seguir apresenta os indicadores de verificacdo
operacional essenciais para os dois setores mais impactados pela tecnologia. Vale registrar que, além do EU
Cyber Resilience Act e do US Cyber Trust Mark ja referenciados na tabela, o cenario internacional conta com
outros esquemas de certificacdo e normas técnicas de seguranca loT relevantes para a cadeia de

suprimentos, detalhados no painel comparativo do Anexo 6.

Vetor de
Analise

Checklist para o Setor
Financeiro

Checklist para loT e AloT

Mapeamento de
certificados digitais
RSA/ECC em canais de
Open Finance e APIs de
transagoes.

Infraestrutura
de Rede

Identificacdo de microcontroladores sem
capacidade de atualizagdo remota de firmware
(OTA).

Teste de compatibilidade
de bibliotecas PQC (FIPS
203, 204 e 205) em
sistemas legados.

Arquitetura de
Software

Validacdo da capacidade de memadria RAM para
suporte aos novos tamanhos de chaves pds-
guanticas.

Avaliagao do tempo de
retencdo de dados
confidenciais frente ao
risco de interceptacao
HNDL.

Seguranga da
Informacgao

Implementagao de isolamento fisico e logico para
sensores industriais criticos de longo ciclo de
vida.

Execucdo de testes

Projetos de conceituais via QaaS em

Avaliagcdao de simuladores quanticos para
balanceamento de carga em redes de energia ou

nuvem, core banking e
meios de pagamento.

Suprimentos

Inovagao otimizagao de carteiras e trafeso

calculo de risco (VaR). 80-

putitoriadeconformicade | ENEETCR onE St e afcade coptoic
Cadeia de PQC em provedores de ¢ P

terceiros, verificada frente ao conjunto de
normas e selos de certificacdo aplicéveis a
jurisdicdo de destino do produto (ver Anexo 6).
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5.3. Matriz de Governanga Juridica, LGPD e Responsabilidade Civil

A transicdo quantica impde responsabilidades diretas aos departamentos juridicos, advogados
corporativos e membros dos conselhos de administragdao. A conformidade regulatdria e a mitigacao da
responsabilidade civil dependem do alinhamento entre o conhecimento técnico e a pratica do Direito Digital.

O Dever de Diligéncia (Duty of Care) e a Responsabilidade dos Administradores

No ambito do Direito Societdrio e da Lei das Sociedades por Acbes (Lei n? 6.404/1976), os
administradores de empresas tém o dever de empregar, no exercicio de suas fung¢des, o cuidado e a
diligéncia que todo homem ativo e probo costuma empregar na administracao dos seus préprios negécios.

Frente ao fato de que o NIST ja publicou os padrdes oficiais de Criptografia Pés-Quantica e que o
ecossistema financeiro e governamental iniciou a migracdo, o desconhecimento da ameaca quantica deixa
de ser uma excludente de ilicitude. Caso uma organizacdo sofra um vazamento massivo decorrente da
guebra de chaves RSA obsoletas por omissdo em planejar a transicdo, os diretores e conselheiros poderao
responder por descumprimento do dever de diligéncia.

A LGPD e o Risco de Seguranga por Concepg¢ao (Security by Design)

A Lei Geral de Prote¢do de Dados Pessoais (Lei n? 13.709/2018 - LGPD) determina no artigo 46 que
os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais. O paragrafo 12 do mesmo artigo ressalta que a autoridade reguladora considerard o
estado da tecnologia no momento do tratamento ao avaliar a adequac¢do das medidas de seguranca.

A medida que os padrées PQC se consolidam como o estado atual da tecnologia de protecio, a
manutencdo de dados pessoais sensiveis criptografados por algoritmos sabidamente vulneraveis e com risco
iminente de decifragdo via HNDL pode ser enquadrada como falha de seguranca pela Autoridade Nacional
de Protecdo de Dados (ANPD). Isso sujeita a empresa as san¢des administrativas previstas no artigo 52 da
LGPD, incluindo multas de até 50 milhdes de reais por infragdo, além de reparacgdes civis por danos morais
individuais e coletivos.

Estruturagao de Contratos e Gestao da Cadeia de Suprimentos

A governanga juridica exige a revisao imediata dos instrumentos contratuais da organizagao com seus
fornecedores de tecnologia da informacao, parceiros de nuvem e fabricantes de dispositivos conectados:

¢ Inclusdao de Garantia de Atualizagao PQC: Os contratos de fornecimento de software e servicos em
nuvem devem prever expressamente a obrigacdo do prestador de disponibilizar atualiza¢des de
seguranca baseadas nos padrdes FIPS 203, 204 e 205 do NIST sem custos adicionais desproporcionais.

e Matriz de Responsabilidade por Incidentes: Delimitagdo clara de responsabilidades contratuais em
caso de incidentes de seguranca decorrentes de falhas na implementacao de novos algoritmos
criptograficos.

e Clausula de Transicdo e Agilidade Criptografica: Exigéncia de que novos equipamentos de loT
adquiridos pela empresa possuam arquitetura compativel com crypto-agility, garantindo a
atualizagdo de seguranca ao longo de todo o ciclo de vida do ativo.

A computacdo quantica deixou de ser uma abstracdo da fisica teérica para se consolidar como um pilar
de soberania nacional, eficiéncia de capital e ciberseguranca. O paradoxo entre a baixa visibilidade na grande
midia e a movimentacao biliondria nos bastidores do mercado nao deve iludir as liderancas corporativas.
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Agueles que compreenderem que o presente é hibrido e que a prote¢do de dados deve ser atualizada
no presente estarao posicionados na vanguarda da competitividade global. A preparacao para a era quantica
€ uma decisdo de governanca, estratégia e visdo de longo prazo que precisa ser tomada hoje.
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Anexo 1: Glossario Executivo Quantico-Técnico

Este glossario reune e traduz os principais termos, acrénimos e conceitos da era quantica e da

ciberseguranga pds-quantica. O objetivo é fornecer uma ferramenta de consulta rapida para executivos,
juristas, gestores de tecnologia e profissionais de ciberseguranca durante reunides estratégicas, auditorias
e tomada de decisdes corporativas.

A

Agilidade Criptografica (Crypto-Agility): Capacidade de um sistema de informacdo, software ou
infraestrutura de hardware alternar ou atualizar algoritmos criptograficos via software sem exigir a
reconstrucdo do sistema ou a substituicdo total do hardware legado.

Algoritmo de Shor: Algoritmo quantico desenvolvido por Peter Shor em 1994, capaz de resolver
problemas de fatoragdo de ndimeros inteiros primos e logaritmos discretos em tempo polinomial,
tornando obsoletos os sistemas de criptografia assimétrica classica (como RSA e ECC).

AloT (Artificial Intelligence of Things): Integracao das tecnologias de Inteligéncia Artificial com a
infraestrutura da Internet das Coisas (loT), permitindo analise de dados e tomada de decisao
automatizada diretamente nos dispositivos ou na ponta da rede.

BB84: Primeiro protocolo de Distribuicdo Quantica de Chaves (QKD), proposto em 1984, que
permanece como referéncia conceitual para a maioria das implementa¢Ges comerciais atuais dessa
tecnologia.

CBOM (Cryptographic Bill of Materials): Lista estruturada e automatizada dos componentes
criptograficos presentes em um software, firmware ou dispositivo conectado. Inclui algoritmos,
tamanhos de chaves, bibliotecas e certificados digitais em uso.

Ferramentas CBOM

CBOMKit (IBM): Um kit de ferramentas de cédigo aberto que inclui o componente cbhomkit-
hyperion para andlise estatica de cédigo e deteccdo de ativos criptograficos. O repositério
oficial e os exemplos de esquema podem ser acessados no Repositério GitHub da IBM CBOM.
(1, 2]

IBM Quantum Safe Explorer: Uma ferramenta corporativa da IBM que escaneia projetos e
exporta o inventario criptografico em formato .json automaticamente. [1]

CycloneDX CBOM Generator: Uma ferramenta online e gratuita que roda direto no navegador
para criar arquivos JSON compativeis com o padrao CycloneDX. Acesse o CycloneDX CBOM
Generator. [1]

CodeQL com scripts personalizados: E possivel usar a CLI do CodeQL combinada com scripts
em Python para analisar bases de cddigo e mapear algoritmos e chaves em um arquivo
cbom.json. [1]
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ClQuanta (Centro Internacional de Computa¢ao Quantica): Hub de pesquisa e inovacdo sediado na
Paraiba (Jodo Pessoa), focado em desenvolvimento de hardware, fotbnica, simulagdo quantica e
cooperacdo internacional no Brasil.

CPU (Central Processing Unit): Unidade Central de Processamento classica, otimizada para tarefas
sequenciais, controle de fluxo e légica de negdcios tradicional.

CNSA 2.0 (Commercial National Security Algorithm Suite 2.0): Conjunto de diretrizes da Agéncia de
Seguranca Nacional dos Estados Unidos (NSA) que orienta a migragao criptografica de Sistemas de
Seguranca Nacional, recomendando a Criptografia Pés-Quantica (PQC) como caminho primario e ndo
aprovando o uso isolado de QKD para essa finalidade.

CSAC (Chip-Scale Atomic Clock): Reldgio Atémico de Escala de Chip. Dispositivo de sincronizacdo de
altissima precisdao em formato compacto e baixo consumo energético, aplicdvel a redes de
telecomunicagdo, Smart Grids e dispositivos de AloT em areas remotas.

ECC (Elliptic Curve Cryptography): Criptografia de Curva Eliptica. Método criptografico assimétrico
amplamente utilizado na internet e em dispositivos loT devido as chaves de tamanho reduzido,
porém vulneravel ao Algoritmo de Shor em computadores quanticos.

Edge Computing (Computagao na Ponta): Arquitetura de Tl em que o processamento de dados
ocorre fisicamente préximo do local onde o dado é gerado (em sensores ou gateways locais),
reduzindo a laténcia de comunica¢do com a nuvem.

FIPS 203 (ML-KEM): Padrdo oficial do NIST denominado Module-Lattice-Based Key-Encapsulation
Mechanism Standard. Algoritmo pds-quantico recomendado para troca e estabelecimento seguro de
chaves criptograficas em redes globais.

FIPS 204 (ML-DSA): Padrdo oficial do NIST denominado Module-Lattice-Based Digital Signature
Standard. Algoritmo pds-quantico destinado a protecao de assinaturas digitais gerais e autenticacao
de documentos.

FIPS 205 (SLH-DSA): Padrao oficial do NIST denominado Stateless Hash-Based Digital Signature
Standard. Algoritmo pds-quantico de assinatura digital baseado em fung¢Ges hash, atuando como
alternativa aos métodos de redes reticulares.

GPU (Graphics Processing Unit): Unidade de Processamento Grafico, especializada em calculos
matriciais paralelos massivos, amplamente utilizada no treinamento de modelos de Inteligéncia
Artificial e simulacdes complexas.

HNDL (Harvest Now, Decrypt Later): Tatica cibernética que consiste em interceptar e armazenar
dados criptografados hoje para decifra-los retrospectivamente no futuro, assim que um computador
quantico funcional estiver disponivel.

HPC (High-Performance Computing): Computacdo de Alto Desempenho. Uso de supercomputadores
e aglomerados de servidores para resolver problemas cientificos e industriais de alta complexidade.
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loT (Internet of Things): Internet das Coisas. Rede de objetos fisicos, veiculos, edificios e sensores
industriais dotados de tecnologia embarcada para coleta e transmissao de dados.

Magnetometria Quantica: Técnica de medicdo de campo magnético de altissima sensibilidade,
baseada em sensores quanticos (como centros de vacancia de nitrogénio em diamante sintético),
aplicada a inspec¢do nao destrutiva de estruturas e a manutencgao preditiva industrial.

NISQ (Noisy Intermediate-Scale Quantum): Era Quantica de Escala Intermediaria com Ruido. Fase
atual das principais tecnologias quanticas, caracterizada por processadores contendo de dezenas a
centenas de qubits que ainda sofrem interferéncia do ambiente e exigem correcdo de erros hibrida.

NIST (National Institute of Standards and Technology): Instituto Nacional de Padrées e Tecnologia
dos EUA. Orgdo responsavel pela padronizacdo mundial dos novos algoritmos de Criptografia Pds-
Quantica (PQC).

No-Cloning Theorem (Teorema da Nao Clonagem): Principio da mecanica quantica que estabelece a
impossibilidade de copiar um estado quantico desconhecido sem alterd-lo, fundamento fisico que
garante a seguranca da Distribuicdo Quantica de Chaves (QKD).

PQC (Post-Quantum Cryptography): Criptografia Pds-Quantica. Familia de algoritmos matematicos
projetados para rodar em computadores cldssicos existentes, mas estruturados sobre problemas
matematicos resistentes a ataques de computadores classicos e quanticos.

QaaS (Quantum-as-a-Service): Computacdo Quéantica como Servico. Modelo de negdcios que
permite o acesso remoto a processadores quanticos localizados na nuvem via APIs ou SDKs, sem
necessidade de compra de hardware fisico pelas empresas. Dezenas de fornecedores.

QAOA (Quantum Approximate Optimization Algorithm): Algoritmo Quantico de Otimizagdo
Aproximada. Algoritmo hibrido voltado para a resolucdo de problemas de otimizacdo combinatéria
complexos em logistica, redes e finangas.

Q-Day (Dia Quantico): Marco temporal estimado em que um computador quantico atingird a escala
e a fidelidade necessarias para quebrar os padrdes de criptografia assimétrica classica (RSA/ECC) em
tempo habil.

QKD (Quantum Key Distribution): Distribuicdo Quéantica de Chaves. Técnica que utiliza fétons
individuais e propriedades da mecanica quantica para transmitir chaves criptograficas, revelando
fisicamente qualquer tentativa de interceptacdao. Complementar, e ndo substituta, da Criptografia
Pdés-Quantica (PQC).

QML (Quantum Machine Learning): Aprendizado de Mdaquina Quantico. Subcampo da IA que
combina algoritmos de aprendizado de maquina com o processamento em QPUs para acelerar o
reconhecimento de padrdes em bases de dados multidimensionais.
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QPU (Quantum Processing Unit): Unidade de Processamento Quantico. Processador de hardware
projetado para manipular qubits utilizando os principios da mecanica quantica (superposicao e
emaranhamento).

Qubit (Bit Quantico): Unidade fundamental de informacdo na computacdo quantica. Diferente do bit
cldssico (que assume valor 0 ou 1), o qubit pode existir em estados de superposi¢ao simultanea.

RSA (Rivest-Shamir-Adleman): Um dos primeiros sistemas de criptografia de chave publica
amplamente adotados no mundo para transmissdo segura de dados e assinaturas digitais, vulneravel
ao processamento quantico.

TLS (Transport Layer Security): Protocolo de Seguranca da Camada de Transporte. Padrdo de
ciberseguranca projetado para garantir a privacidade e a integridade de dados transmitidos entre
aplicagGes na internet (base do HTTPS e de APIs bancarias). O atual TLS 1.3 é supostamente resistente
a ataques de computagdo quantica (ndo sabemos na pratica).

VQE (Variational Quantum Eigensolver): Eigensolver Quantico Variacional. Algoritmo hibrido
aplicado na simulacdo de quimica quantica, estrutura molecular e descoberta de materiais na
industria farmacéutica e de energia.
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Anexo 2: Checklist de Auditoria e Readiness (Matriz de Prontidao
PQC)

Esta ferramenta operacional foi desenhada para apoiar diretores de Tl (CTO/CISO), gestores de riscos,
auditores e departamentos juridicos no diagndstico e acompanhamento do nivel de prontiddo da
organizacao frente a transicdo pds-quantica.

Recomenda-se a aplicacdo periddica deste checklist para acompanhamento do dever de diligéncia
(duty of care) e conformidade com os requisitos da Executive Order 14412 e da LGPD.

1. Mapeamento de Ativos e Governanca Corporativa

[]Sim
11 A organizagao nomeou formalmente um lider executivo
) de migrac3do quantica (PQC Migration Lead)?
[1Né&o
[1Sim
Foi realizado um inventdrio automatizado para emissao
1.2 do Cryptographic Bill of Materials (CBOM) de softwares
e firmware?
[1Nao
. - []1Sim
Os dados mantidos pela empresa foram classificados
13 pelo tempo de retencdo (identificando ativos com risco
) critico para o ataque Harvest Now, Decrypt Later -
HNDL)?
) [1N&o
[1Sim
O conselho de administracdo ou diretoria executiva
1.4 recebe relatérios periddicos sobre a evolucao dos riscos
guanticos nos ativos da empresa?
[]Nao
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2. Infraestrutura de TI, Sistemas Legados e Nuvem

o e ) e
[]1Sim
As conexdes de borda, APIs e servidores ja suportam o
2.1 protocolo TLS 1.3 com negociacdao de chaves em modo
hibrido?
[1Nao
- . - [1Sim
As chaves publicas, certificados digitais (RSA/ECC) e
2.2 autoridades certificadoras internas foram mapeados
com cronograma para substituicdo pelo padrao FIPS
203 (ML-KEM)? .
[1N&o
[]Sim
Os sistemas de autenticagdo, assinaturas digitais e ndo
2.3 repudio possuem plano de transicdo para os padroes
FIPS 204 (ML-DSA) ou FIPS 205 (SLH-DSA)?
[1N&o
[]1Sim
Provedores de nuvem e parceiros de core banking/ERP
24 apresentaram relatdrios formais de conformidade com
os novos padrdes PQC do NIST?
[ N3o
Foi avaliada a aplicabilidade complementar da
25 Distribuicdo Quantica de Chaves (QKD) para enlaces []Sim
ponto a ponto de ativos de altissimo valor, sem prejuizo []Nao
da migracdo prioritaria para PQC?

Obs.: A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) iniciou uma modernizac¢do estrutural ao
publicar a Instrucdo Normativa n? 35 do ITI (de 3 de fevereiro de 2026), estabelecendo formalmente a
transicdo para a criptografia pés-quantica (PQC) em seus padrdes técnicos (DOC-ICP-01.01 Versdo 6.0). A
medida visa antecipar ameacas da computacdo quantica incorporando os algoritmos mundiais ML-KEM e
ML-DSA (padrdes NIST), o que impacta diretamente a emissao de novos certificados digitais e o ecossistema
da Assinatura Gov.br. Para coordenar essa migracdo gradual e estabelecer roteiros de transicdo hibridos, o
governo instituiu também o Grupo de Trabalho Técnico (GTT-PQC/ICP-Brasil), garantindo a seguranga de
longo prazo em assinaturas de sistemas, documentos eletrénicos e plataformas homologadas.
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3. Internet das Coisas (loT) e AloT na Ponta

[]1Sim
Os dispositivos de 1oT/AloT com ciclo de vida superior a
3.1 5 anos foram identificados e isolados logicamente em
segmentos protegidos?
[1Néo
[]1Sim
Os microcontroladores e mddulos de comunicagao
3.2 embutidos nos sensores possuem capacidade fisica de
memoria para suportar o tamanho das chaves PQC?
[1Na&o
[]1Sim
Existe suporte nativo a atualizagdes remotas de
3.3 firmware (Over-The-Air - OTA) protegidas por
assinaturas resistentes a ataques quanticos?
[1Né&o
[1Sim
Novos editais ou pedidos de compra de hardware
34 exigem contratualmente a funcionalidade de agilidade
criptografica (crypto-agility)?
[1Nao
[]1Sim
Os médulos de 10T/AloT da empresa foram submetidos
3.5 a testes de conformidade com o EU Cyber Resilience
Act (CRA) e o programa US Cyber Trust Mark? []N3o
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4. Governanga Juridica, Contratos e LGPD

Sim
Os contratos com terceiros e fornecedores de L]
4.1 tecnologia contém clausulas de garantia de
) atualizacdo para Criptografia PAs-Quantica sem
custo adicional? N
[1N&o
Sim
A Politica de Seguranca da Informacgao e os L]
4.2 relatorios de impacto a protecdo de dados
) (RIPD/LGPD) foram atualizados considerando o
estado da arte do PQC? R
[1Nao
. - . . - []Sim
Ha previsdao de matriz de responsabilidade civil
4.3 para eventuais vazamentos decorrentes da
) descontinuagdo ou quebra de algoritmos
legados (RSA/ECC)? ~
[1N&o
N . []1Sim
As operag0es transfronteirigcas de dados e
~ . Sem prazo
contratacdes de servicos de Tl atendem aos . .
4.4 o ’ ) definido ainda
requisitos de conformidade impostos pela )
) para o Brasil.
Executive Order 144127 N
[1Nao
[1Sim
As politicas de privacidade e seguranca da
45 informacgao incluem o mapeamento de riscos Juridico /
) para a Industria 5.0 e resiliéncia cibernética na CIsO
cadeia de suprimentos?
[1Nao
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Anexo 3: Modelo de Clausula Contratual PQC (Criptografia Pos-
Quantica)

A minuta abaixo destina-se a inser¢do em instrumentos contratuais de prestacdo de servicos de
Tecnologia da Informacgao (Tl), contratacdo de servicos de nuvem (Cloud Computing), licenciamento de
software e aquisicdo de dispositivos ou modulos de Internet das Coisas (loT/AloT).

O objetivo do dispositivo é resguardar a empresa Contratante contra a descontinuagao de suporte
técnico, garantir a conformidade com os novos padrées mundiais de seguranca (NIST FIPS 203, 204 e 205),
acompanhar a convergéncia regulatdria internacional detalhada no Anexo 6 desta obra, e assegurar o dever
de seguranca exigido pelo Artigo 46 da LGPD (Lei n? 13.709/2018).

Nota de uso: esta é uma minuta de referéncia, ndo uma cldusula de aceitacdo automatica. Sua redacdo final
deve ser negociada e ajustada conforme o poder de barganha das partes, o porte do fornecedor e a natureza
do fornecimento. As Subcldusulas Primeira, Terceira, Quarta e Quinta aplicam-se de forma geral. A
Subclausula Segunda oferece duas variantes, conforme o tipo de fornecimento contratado, detalhadas
abaixo.

CLAUSULA DE GARANTIA DE AGILIDADE CRIPTOGRAFICA E CONFORMIDADE POS-QUANTICA (PQC)
Subclausula Primeira — Da Agilidade Criptografica (Crypto-Agility):

A CONTRATADA declara e garante que as solugées de software, infraestrutura em nuvem, firmware
e/ou dispositivos de hardware fornecidos sob o presente Contrato foram desenvolvidos com suporte a
agilidade criptografica (crypto-agility). Isso significa que os sistemas possuem capacidade técnica de
atualizar, substituir ou alternar algoritmos criptogréaficos, comprimentos de chaves e bibliotecas de
seguranca sem interrupcdo catastréfica do servico, sem custos adicionais de reconstrucdo da arquitetura e
sem necessidade de substituicdo precoce do hardware.

Subclausula Segunda — Do Alinhamento aos Padroes PQC e as Normas de Certificagao Aplicaveis:

A CONTRATADA compromete-se a manter as solugdes fornecidas em estrita conformidade com o
estado da arte em ciberseguranca, adotando os padrdes PQC do NIST (FIPS 203, 204 e 205), bem como as
normas técnicas e esquemas de certificacdo de seguranca aplicaveis a jurisdicdao de destino do produto ou
servico, incluindo, mas ndo se limitando a: EU Cyber Resilience Act e norma técnica ETSI EN 303 645 (Unido
Europeia), US Cyber Trust Mark e NIST IR 8425 (Estados Unidos), UK PSTI Act (Reino Unido), Cybersecurity
Labelling Scheme (Singapura), e os frameworks setoriais GSMA IoT SAFE e loT Security Foundation (loTSF),
conforme detalhado no Anexo 6 desta obra.

Variante (a), para fornecimento de software, licenciamento e servicos em nuvem: a obrigacdo de
conformidade recai sobre os protocolos de criptografia, mecanismos de autenticacdo e canais de
comunicac¢do da solugdo, sem exigéncia de certificagdo de hardware fisico.

Variante (b), para fornecimento de dispositivos conectados, firmware embarcado ou hardware loT/AloT: a
obrigacdo de conformidade estende-se também a seguranga fisica do dispositivo, a capacidade de
atualizacdo remota de firmware (Over-The-Air) e a vedacdo de credenciais padrdao de fabrica, nos termos
exigidos pelas normas de certificacdo aplicaveis.

Caso a CONTRATADA integre a cadeia de suprimento de sistemas ou infraestrutura critica sujeitos a
jurisdicao federal dos Estados Unidos, aplica-se adicionalmente o cronograma de transicao estabelecido pela
Executive Order 14412, nos limites de seu alcance normativo: mandado direto sobre sistemas federais
classificados como ativos de alto valor (High Value Assets), com prazo de 31 de dezembro de 2030 para
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estabelecimento de chaves e 31 de dezembro de 2031 para assinaturas digitais; e apoio técnico, nao
mandado direto, a operadores de infraestrutura critica privada. Esta subcldusula ndo deve ser interpretada
como imposicdo automatica de obrigacdes da Executive Order 14412 a fornecedores que ndo integrem essa
cadeia especifica.

Subclausula Terceira — Da Lista de Componentes Criptograficos (CBOM) e Transparéncia:

A CONTRATADA devera disponibilizar a CONTRATANTE, mediante solicitacdo formal ou no momento da
entrega/atualizagdo das solugdes, a Lista de Ingredientes Criptograficos, denominada Cryptographic Bill of
Materials (CBOM). O CBOM devera detalhar:

e Todos os algoritmos de criptografia assimétrica e simétrica atualmente embarcados;
e Os comprimentos de chaves e algoritmos de hash utilizados;
¢ Aidentificacdo de bibliotecas de terceiros e a presenca de protocolos legados (como RSA e ECC);

e O plano e cronograma detalhado para substituicio de mecanismos vulnerdveis ao risco de
interceptacdo e decifracdo retroativa (Harvest Now, Decrypt Later - HNDL).

Subclausula Quarta — Das Atualiza¢Ges Gratuitas de Seguranca:

Todas as atualiza¢des de software, patches de corre¢do, migragdes de firmware via rede (Over-The-
Air - OTA) e substituicdo de bibliotecas criptograficas necessdrias para implementar os padrdes de
Criptografia Pds-Quantica deverao ser fornecidas pela CONTRATADA sem qualquer 6nus financeiro adicional
para a CONTRATANTE, estando tais obrigacdes cobertas pelo valor de manutenc¢do, suporte ou
licenciamento ja pactuado no Contrato.

Subclausula Quinta — Da Responsabilidade por Incidentes e Inconformidade:

A recusa, omissdao ou inércia injustificada da CONTRATADA em disponibilizar atualizacdes de
seguranca pés-quantica dentro dos prazos estabelecidos pelo NIST e pelas normas de certificagdo aplicaveis
nos termos da Subcldusula Segunda serd considerada infracdo contratual grave, sujeitando a CONTRATADA
as penalidades rescisorias previstas neste Contrato. A CONTRATADA responderd integralmente pelos danos
materiais, lucros cessantes, multas administrativas impostas por autoridades reguladoras (incluindo a ANPD)
e indenizacdes decorrentes de incidentes de seguranca decorrentes do uso continuado de algoritmos
sabidamente descontinuados ou vulneraveis, observados os limites de responsabilidade e as demais
condi¢Oes gerais negociadas entre as partes neste Contrato.
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Anexo 4: Matriz Comparativa dos Padroes PQC do NIST (FIPS 203, 204
e 205)

Esta matriz foi desenvolvida para servir como guia de referéncia técnica para arquitetos de software,
especialistas em cibersegurancga (CISOs), engenheiros de loT e auditores de conformidade. Ela resume as
especificacGes dos novos padrdes de Criptografia Pds-Quantica (PQC) homologados pelo NIST, fornecendo
os links oficiais e publicos para download da documentacdo técnica e implementacao.

1. Tabela Comparativa de Especificagdes Técnicas

Parametro /

. FIPS 203 (ML-KEM) FIPS 204 (ML-DSA) FIPS 205 (SLH-DSA)
Critério
Algoritmo de
g. CRYSTALS-Kyber CRYSTALS-Dilithium SPHINCS+
Origem
Encapsulamento de Assinaturas Digitais e Assinaturas Digitais de
Funcgao Principal Chaves (KEM) e Troca Autenticagao de Reserva Baseadas em
Segura em Redes. Documentos/Cddigo. Hash.
Arvores e Fungdes
Problemas de Redes Problemas de Redes . T
Fundamento ) . Hash Criptograficas
.. Reticulares Modulares Reticulares Modulares
Matematico ) ) (Sem Estado /
(Module Lattices). (Module Lattices).
Stateless).
Tamanho Tipico Média (~800 a 1.568 Média a Grande (~1.312 a Pequena a Média (~32
da Chave bytes). 2.592 bytes). a 64 bytes).
Tamanho da
. Média (~768 a 1.568 Média (~2.420 a 4.595 Elevado (~7,8 KB a 49,8
Assinatura / bytes) bytes) KB)
Pacote yies) yres) '
Baixo consumo; - .
Desempenho equilibrado Processamento mais
Impacto na RAM excelente . . . .
. para servidores e intensivo e assinaturas
e Laténcia desempenho para - .
aplicacoes web. maiores.
protocolos TLS.
Aplicacbes de alt
Conexdes HTTPS, TLS . plicacoes de atta
Assinaturas de contratos, seguranca como
Caso de Uso 1.3, VPNs, APIs e . )
L. certificados digitais PKl e alternativa
Recomendado bancarias e Open i
) firmware OTA. conservadora a redes
Finance. .
reticulares.
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Criptografia para loT
Para IoT e AIOT a estratégia do NIST divide-se entre a padronizacdo de criptografia leve simétrica e o
desenvolvimento continuo de assinaturas pds-quanticas leves: [1, 2]

1. O Padrdo Oficial de Criptografia Leve para loT: A Familia ASCON

Finalizado oficialmente pelo NIST por meio da publicacdo da norma NIST SP 800-232, a familia ASCON é o
padrdo definitivo de criptografia leve para dispositivos de recursos extremamente restritos (como chips RFID, sensores
de loT e implantes médicos). [1, 2, 3, 4]

O ASCON é baseado em permutacdes e foi projetado para substituir o AES em cenarios onde o consumo de
energia e o espaco de silicio sdo criticos. Ele opera nas seguintes vertentes principais: [1, 2]

e ASCON-128 AEAD: Focado em criptografia autenticada com dados associados, garantindo confidencialidade
e integridade simultaneamente.

e ASCON-Hash 256: Voltado para a geragao de assinaturas digitais leves e verificacdo de integridade de dados
(hashing).

e ASCON-XOF e CXOF: Funcdes de saida estendida para flexibilidade no tamanho do hash. [1, 2, 3, 4]

Nota de seguranga: Embora o ASCON proteja contra-ataques computacionais classicos em ambientes miniaturizados,
ele possui resisténcia quantica limitada as suas chaves simétricas (recomenda-se o uso de chaves maiores ou designs
adaptados caso o atacante use a variante quantica do algoritmo de Grover). [1]

2. A Transi¢do para o PQC Leve (Criptografia P6s-Quantica para loT)

Como os primeiros padrdes globais de PQC do NIST (como o FIPS 203 - ML-KEM e FIPS 204 - ML-DSA) geram chaves
e assinaturas muito grandes para redes loT pequenas, o NIST e a comunidade de pesquisa estao trabalhando na
adaptacdo e otimizacdo desses sistemas. As principais abordagens incluem: [1, 2, 3, 4]

e FN-DSA (Fingerprint-N-Digital Signature Algorithm): Um esquema de assinaturas de chaves publicas baseado
em redes (lattices) derivado do FALCON, refinado especificamente para o ecossistema de baixo
processamento em loT por apresentar chaves menores e menor consumo de banda. [1, 2]

e Abordagem Hibrida em Hardware e Software: Chips modernos de seguranga para loT utilizam
coprocessadores de aceleracgdo fisica para executar implementagdes otimizadas do Kyber-512 (ML-KEM) de
forma compacta e eficiente energeticamente. [1]

Vamos aguardar as novidades.
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https://csrc.nist.gov/projects/lightweight-cryptography
https://pqcrypto.ai/PQC_and_IOT.pdf
https://csrc.nist.gov/pubs/sp/800/232/final
https://csrc.nist.gov/pubs/sp/800/232/ipd
https://csrc.nist.gov/pubs/sp/800/232/final
https://www.nist.gov/news-events/news/2025/08/nist-finalizes-lightweight-cryptography-standard-protect-small-devices
https://www.tabnews.com.br/NewsletterOficial/nist-finaliza-padrao-de-criptografia-leve-para-proteger-dispositivos-pequenos
https://csrc.nist.gov/pubs/sp/800/232/final
https://csrc.nist.gov/pubs/sp/800/232/ipd
https://www.nist.gov/news-events/news/2025/08/nist-finalizes-lightweight-cryptography-standard-protect-small-devices
https://translate.google.com/translate?u=https://www.nist.gov/news-events/news/2025/08/nist-finalizes-lightweight-cryptography-standard-protect-small-devices&hl=pt&sl=en&tl=pt&client=sge
https://www.tabnews.com.br/NewsletterOficial/nist-finaliza-padrao-de-criptografia-leve-para-proteger-dispositivos-pequenos
https://csrc.nist.gov/pubs/sp/800/232/ipd
https://www.nist.gov/news-events/news/2023/02/nist-selects-lightweight-cryptography-algorithms-protect-small-devices
https://translate.google.com/translate?u=https://www.paloaltonetworks.com/cyberpedia/pqc-standards&hl=pt&sl=en&tl=pt&client=sge
https://www.serverion.com/pt/uncategorized/nist-standards-for-post-quantum-cryptography/
https://ieeexplore.ieee.org/abstract/document/11139871/
https://pqcrypto.ai/PQC_and_IOT.pdf
https://translate.google.com/translate?u=https://www.ssh.com/academy/nist-pqc-standards-explained-path-to-quantum-safe-encryption&hl=pt&sl=en&tl=pt&client=sge
https://pqcrypto.ai/PQC_and_IOT.pdf
https://ieeexplore.ieee.org/abstract/document/11139871/

Referencias Anexo 4

Para obter a especificagdo completa dos padrdes, bibliotecas de cddigo e guias de implementacao, acesse
os canais oficiais do Governo dos Estados Unidos e do NIST:

Documentagao Oficial do NIST e Repositérios Comprovaveis
Padrdes Oficiais FIPS (Documentos Finais):
e NIST FIPS 203 (ML-KEM Standard):

Documentagado técnica oficial sobre o mecanismo de encapsulamento de chaves baseado em redes
reticulares.

URL: [ https://csrc.nist.gov/pubs/fips/203/final ]J(https://csrc.nist.gov/pubs/fips/203/final )

e NIST FIPS 204 (ML-DSA Standard):
Especificacdo completa do padrao de assinatura digital baseado em redes reticulares.

URL: [ https://csrc.nist.gov/pubs/fips/204/final ]( https://csrc.nist.gov/pubs/fips/204/final )

e NIST FIPS 205 (SLH-DSA Standard):
Padrdo de assinatura digital baseado em fun¢Ges hash sem estado.

URL: [ https://csrc.nist.gov/pubs/fips/205/final ]( https://csrc.nist.gov/pubs/fips/205/final )

Projetos de Migracao, Testes e Ferramentas Praticas:
¢ NIST Post-Quantum Cryptography Standardization Project:

Pagina central do projeto do NIST contendo histdrico, algoritmos adicionais em avaliacdo (Round 4) e
relatérios de desempenho.

URL: [ https://csrc.nist.gov/projects/post-quantum-cryptography ]( https://csrc.nist.gov/projects/post-
quantum-cryptography )

e NCCoE / NIST — Migration to Post-Quantum Cryptography:

Centro de Exceléncia em Ciberseguranca do NIST com guias praticos para mapeamento de ativos, emissao
de CBOM e arquiteturas de migracao.

URL: [ https://www.nccoe.nist.gov/crypto-agility-migration-post-quantum-cryptography 1(
https://www.nccoe.nist.gov/crypto-agility-migration-post-quantum-cryptography )

e Open Quantum Safe (OQS Project):

Projeto de cddigo aberto (com suporte da industria e comunidade global) que disponibiliza bibliotecas em
C (libogs), integrac6es com OpenSSL e TLS 1.3 para testes praticos dos algoritmos FIPS 203, 204 e 205.

URL: [ https://opengquantumsafe.org/ ]( https://openquantumsafe.org/)

Acessos em Agosto de 2026.
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Anexo 5: Evidéncia Recente de Mercado — O Ecossistema de Sao
Paulo e o Debate FAPESP

Tema: A Transi¢Go da Computagdo Qudntica dos Laboratdrios para o Mercado
1. Sintese do Evento e Contexto Estratégico

O anexo registra a conferéncia internacional promovida pela FAPESP (Fundagcdo de Amparo a
Pesquisa do Estado de SGo Paulo), reunindo liderangas cientificas da USP e Unicamp, executivos de big techs
globais (IBM e Google), o setor bancario e deep techs locais. O objetivo central foi debater a passagem da
fisica tedrica para a aplicagdo comercial em otimizagdo, simulagdo molecular e ciberseguranc¢a no Brasil.

2. Os Trés Pilares para o Aumento da Competitividade Nacional

e Adocdo Hibrida via QaaS (Quantum-as-a-Service): Como corporagdes brasileiras estdo realizando
Provas de Conceito (PoCs) via nuvem sem a necessidade de adquirir hardware fisico.

e Fomento a Deep Techs (Programa PIPE/FAPESP): O financiamento estatal ndo reembolsavel para
mitigar riscos na criagdo de startups brasileiras de software quantico e Criptografia P6s-Quantica
(PQC).

o Formagao Interdisciplinar de Talentos: Programas de capacitacdo conjunta entre universidades
paulistas e o setor privado para suprir a escassez de profissionais com letramento quantico.

Referéncia Anexo 5

AGENCIA FAPESP. Conferéncia FAPESP debate a transi¢io da computagdo quantica dos laboratérios para
o mercado. S3o Paulo: FAPESP, 17 ago. 2026. Disponivel em: https://agencia.fapesp.br/conferencia-
fapesp-debate-a-transicao-da-computacao-quantica-dos-laboratorios-para-o-mercado/58977. Acesso em:
29 ago. 2026.
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Anexo 6: Tabela de Enquadramento Regulatdrio Internacional de
loT/AloT e Industria 5.0

Esta matriz sintetiza as principais exigéncias regulatérias internacionais aplicaveis a dispositivos
conectados, redes industriais e solugdes de inteligéncia artificial na ponta, servindo de roteiro de

conformidade para empresas brasileiras operando em cadeias globais de suprimento.
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Anexo 7: A Consolida¢ao da Industria 5.0 e o Horizonte Ainda Aberto
da Industria 6.0

Ja se discute, em periddicos cientificos e comunidades técnicas ao redor do mundo, o que viria depois
da Industria 5.0. O termo "Industria 6.0" comecga a aparecer em artigos académicos, ainda sem defini¢ao
consensual, tratando de enxames de agentes de IA autébnomos, controle descentralizado por inteligéncia
artificial e manufatura hiperconectada.

Esse dado, por si so, ja deveria soar como um alerta. Parte expressiva da industria brasileira ainda
discute como sair da terceira revolugdo industrial rumo a quarta, enquanto o mundo debate os contornos
da sexta. O intervalo entre elas n3o é uma curiosidade académica. E a medida exata do gap competitivo que
este livro busca expor.

Mas antes de olhar para a fronteira ainda indefinida da 6.0, é preciso corrigir uma percep¢do comum:
a de que a Industria 5.0 nasceu pronta, em um Unico documento europeu, em um Unico ano. N3o foi assim.
A trajetdria até sua consolidacdo institucional levou quase uma década e passou por caminhos conceituais
gue, a primeira vista, pouco tinham em comum entre si.

Uma Pré-Histdria Dispersa: Seis Fios Independentes (2015 a 2019)

Entre 2015 e 2019, ao menos seis linhas de pensamento distintas usaram o rétulo "5.0" para
descrever o que viria depois da manufatura automatizada da Industria 4.0. Nenhuma delas foi escrita em
didlogo direto com as demais. O resultado é revelador: quando ideias parecidas nascem de forma
independente, em geografias e disciplinas diferentes, isso costuma indicar que uma necessidade real estava
amadurecendo no ambiente, a espera de um nome.

O primeiro fio veio de Michael Rada, que lancou o termo em dezembro de 2015 associado a
prevencao sistematica de desperdicio industrial, batizando sua metodologia de Industrial Upcycling. O foco
original estava na eliminacdo de cinco categorias de perda (fisica, social, urbana, de processo e de tempo),
nao na automacdo avancada. Rada reivindica publicamente a paternidade do termo até hoje, e chegou a
acusar a Comissao Europeia de ter ignorado seus direitos ao adotar, anos depois, um conceito de contetdo
substancialmente diferente.

O segundo fio partiu do governo japonés, que langou em 2016 a iniciativa Sociedade 5.0 (Society 5.0),
de escopo mais amplo que o industrial, propondo a integracdo entre espaco fisico e espaco cibernético para
resolver desafios sociais estruturais, como envelhecimento populacional e sustentabilidade urbana.

O terceiro fio é o mais rigoroso do ponto de vista académico. Em janeiro de 2018, os pesquisadores
Vural Ozdemir e Nezih Hekim publicaram, no periddico revisado por pares OMICS: A Journal of Integrative
Biology, um artigo propondo a Industria 5.0 como resposta aos riscos sistémicos da hiperconectividade
extrema. Os autores argumentavam que redes totalmente integradas, aquelas em que "tudo estd conectado
a tudo", criam vulnerabilidades novas: colapsos em cascata diante de falhas pontuais, e concentracdao de
poder politico em quem controla a rede. A proposta central do artigo era um modelo de "simetria
tridimensional" na inovacdo, que incluisse rotas de saida seguras, equilibrio entre aceleracdo e
desaceleragdo tecnoldgica, e um novo campo de avaliacdo social da tecnologia. E um texto denso, mais
proximo da sociologia da ciéncia do que da engenharia industrial, mas que hoje conta com centenas de
citacGes académicas e segue sendo referenciado em pesquisas publicadas.

O quarto fio surgiu no jornalismo especializado britanico. Em marco de 2018, o portal Raconteur
publicou uma entrevista com Phill Cartwright, entdao presidente executivo do Centre for Modelling and
Simulation, descrevendo a Industria 5.0 como o movimento de personalizagdo em massa e de devolugao da
responsabilidade de projeto ao ser humano, exemplificado por dispositivos médicos sob medida e pela
mudanca do modelo de negdcio da Rolls-Royce, de venda de motores para servicos orientados por dados de
campo em tempo real.
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O quinto fio, talvez o mais influente entre os demais na formacgao da percepgao popular do termo,
veio de Esben H. @stergaard, cofundador e diretor de tecnologia da Universal Robots. Em artigos publicados
em 2018 na revista técnica da International Society of Automation e replicados amplamente na imprensa
setorial, @stergaard descreveu a Industria 5.0 como o retorno do toque humano a manufatura, viabilizado
pelos robos colaborativos, os chamados cobots. Chegou a associar sua proposta, ainda que de forma nao
filoséfica em suas proprias palavras, ao conceito marxista de alienagao do trabalho.

O sexto e ultimo fio carrega uma particularidade que merece registro a parte: uma nomenclatura
propria, paralela a "Industria 5.0", mas apontando para a mesma revolucdo. Em 26 de novembro de 2019,
na feira “Smart Production Solutions”, em Nuremberg, Aroop Zutshi, entdo Global President da consultoria
americana Frost & Sullivan, apresentou a tese "5IR: The Emergence of an Experience-Driven Manufacturing
Economy". Asigla 5IR, abreviagao de Fifth Industrial Revolution (Quinta Revolugao Industrial), descrevia uma
economia manufatureira guiada pela experiéncia do cliente e pela hipercustomizacdo, batizando o
fenbmeno de "era da experiéncia". O conteudo dessa apresentacdo so viria a ser publicado formalmente no
site da consultoria em margo de 2021, poucos dias antes da prépria consolidac3o europeia. E digno de nota
gue uma consultoria de capital e sede americana tenha cunhado, em solo europeu, uma nomenclatura
propria e independente para a quinta revolucao industrial, batizando-a com uma sigla que ecoa a estrutura
de "4IR" ja consagrada por Klaus Schwab para descrever a Industria 4.0, e reforcando, com vocabuldrio
proprio, o mesmo instinto de personaliza¢do que ja apareceria também nos fios de Cartwright e @stergaard.

Seis fios, seis nomenclaturas, seis pontos de origem geografica e institucional distintos, e nenhum
ponto de contato direto entre eles até a convergéncia europeia de 2021. Essa dispersao, alids, alcanca até a
propria escolha do nome: "Industry 5.0", "5IR" e "Society 5.0" nomeiam fendmenos parecidos sem que seus
autores tenham necessariamente dialogado entre si.

A Consolidagdo Institucional: A Comissao Europeia (2020 a 2022)

O ponto de inflexdo ocorreu quando a Direcao-Geral de Pesquisa e Inovacdo da Comissao Europeia,
apods dois workshops preparatérios realizados em julho de 2020, publicou em janeiro de 2021 o policy brief
que unificaria, sob um Unico guarda-chuva institucional, boa parte do que os seis fios anteriores ja vinham
insinuando separadamente.

O documento, assinado por Maija Breque, Lars De Nul e Athanasios Petridis, definiu a Industria 5.0
em torno de trés pilares: sustentabilidade ambiental, centralidade humana e resiliéncia sistémica. Um
relatorio complementar, publicado ja em 2020, havia detalhado seis tecnologias habilitadoras especificas:
interacdo personalizada entre humanos e maquinas, biotecnologias industriais, gémeos digitais e tecnologias
de simulacgao, tecnologias de transmissao e analise de dados, inteligéncia artificial, e tecnologias de eficiéncia
energética. Em janeiro de 2022, um segundo policy brief do grupo de especialistas ESIR consolidou essa visao
como transformadora para o continente.

E interessante notar, a luz da pré-histdria dispersa que acabamos de reconstruir, o quanto o
documento europeu absorveu, ainda que sem reconhecimento formal a cada um deles, elementos que ja
circulavam havia anos: a centralidade humana ecoa diretamente @stergaard e Cartwright; a resiliéncia
sistémica dialoga, em espirito, com a preocupacdo de Ozdemir e Hekim sobre hiperconectividade; e a
sustentabilidade retoma, ainda que por caminho distinto, a preocupacao original de Rada com a eliminac¢ao
de desperdicio.

Por Que a Industria 5.0 Precisa da Computa¢ao Quantica

Os seis pilares habilitadores definidos pela Comissdo Europeia compartilham uma exigéncia comum,
gue raramente é explicitada nos debates sobre o tema: todos dependem de capacidade computacional, de
precisdo de sensoriamento e de robética avancada em escalas que a infraestrutura classica isolada tem
dificuldade de sustentar.
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Jadiscutimos, no Capitulo 4 deste livro, a convergéncia entre as tecnologias quanticas e os trés pilares
da Industria 5.0. A aceleragdo quantica alimenta a resiliéncia operacional ao possibilitar simulagdo de
cenarios de falha em tempo real. O sensoriamento quantico, apresentado na se¢do 4.5.1, entrega ao pilar
de centralidade humana a precisdo de medi¢do necessdria para que gémeos digitais e cobots operem com
seguranca ao lado de trabalhadores humanos. E a otimizagdo quantica de cadeias de suprimento e de
consumo energético da corpo pratico ao pilar de sustentabilidade, para além do discurso.

Esse cruzamento ndo é coincidéncia. E a razdo pela qual este livro insiste em tratar a computacdo
guantica ndo como um capitulo isolado de ficcdo cientifica corporativa, mas como infraestrutura silenciosa
de um movimento industrial que a Europa ja formalizou, os Estados Unidos e o Japao ja perseguem, e que o
Brasil, por meio do Sistema S e dos hubs regionais descritos no Capitulo 4, come¢a timidamente a
acompanhar.

O Horizonte Ainda Nao Consolidado: A Industria 6.0

Se a Industria 5.0 levou anos de dispersao conceitual até sua consolidacdo institucional, a Industria
6.0 esta, hoje, precisamente nessa fase de dispersao.

O termo ndo é novo. Jd em 2017, o engenheiro FS Atwell o utilizava, em tom irdnico, para criticar o
excesso de versionamento apressado da industria, sugerindo que uma futura "Industria 6.0" eliminaria por
completo qualquer interface entre humano e maquina. Mais recentemente, a literatura académica retomou
o termo com seriedade, mas sem consenso. Um levantamento publicado em 2025 na revista cientifica
ScienceDirect define a Industria 6.0 como manufatura ubiqua, hipercustomizada e voltada a fabricas
hiperconectadas. Um artigo de 2024, produzido por pesquisadores do Instituto Skoltech, propde outra
definicdo, centrada em enxames de rob6s heterogéneos orquestrados por inteligéncia artificial generativa,
capazes de conduzir sozinhos todo o ciclo de projeto e fabricacdo de um produto a partir de uma descricao
em linguagem natural. Uma andlise bibliométrica do mesmo ano mapeou dezenas de trabalhos académicos
sobre o tema, concentrados principalmente na india, na China e em alguns paises europeus, sem qualquer
marco institucional equivalente ao relatério da Comissao Europeia de 2021.

Nenhum érgdo governamental ou intergovernamental oficializou, até o fechamento desta obra, uma
definicdo Unica de Industria 6.0. Trata-se, portanto, de um campo de pesquisa emergente, ndo de uma
politica publica consolidada, e é assim que este anexo o trata: como sinal do que esta por vir, ndo como fato
estabelecido.

Para o leitor brasileiro, a licdo pratica talvez seja a mais valiosa deste anexo inteiro. A distancia entre
a dispersdo conceitual e a consolidacdo institucional de uma revolucao industrial ndo é curta, mas também
ndo é infinita. Foram mais de 10 anos entre especulacdes e a efetividade para a 5.0. Se a 6.0 seguir ritmo
semelhante, o tempo para as liderancas brasileiras se prepararem, em vez de reagirem, esta se esgotando
com rapidez.

Esse é, no fundo, o convite silencioso que este anexo faz ao leitor: acompanhar de perto o préximo
capitulo da revolucao industrial antes que ele, também, se torne consolidacado institucional sem aviso prévio.
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Nota do Autor: Um Registro Pessoal Nesta Trajetdria

Ao reconstruir essa pré-histéria dispersa da Industria 5.0, cabe um registro pessoal que ndo é vaidade,
mas evidéncia de método. Este autor acompanha o tema desde antes da consolidacao institucional europeia
relatada neste anexo.

No inicio de 2017, eu Jodo Peres, desenvolvi uma pesquisa preliminar sobre Industria 5.0, que foi
apresentada a comunidade WEB “Tudo Sobre I10T”, em formacdo na época. Essa iniciativa nasceu liderada e
promovida por “Thelma Troise” e apoiada outros colaboradores fundadores.

Em 27 de julho de 2018, este autor apresentou a FIESP, no ambito do Grupo de Estudo de Direito
Digital e Compliance, a palestra "Decolagem para a Quinta Revolu¢dao Industrial: Implicagdes para
Sociedade e Manufatura", de uso interno da entidade. Ocorreu juntamente, com a versao 02 do compéndio
"Industry 5.0: Fundamentos e Guia de Referéncias", organizado por este autor em julho de 2018, reunindo
artigos internacionais que fundamentam a pré-histdria reconstruida neste anexo, incluindo o préprio artigo
de Ozdemir e Hekim.

Esse registro ndo pretende reivindicar paternidade sobre o conceito, na linha do que fez Michael
Rada e que este anexo ja tratou com a devida cautela. Pretende apenas demonstrar que o interesse por este
tema ndo nasceu da atualidade do debate sobre Industria 6.0, mas de um acompanhamento de quase uma
década, desde antes mesmo da consolidac¢do institucional que a Comissdo Europeia formalizaria em 2021.
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